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ZUSAMMENFASSUNG

Die Sichtung des Archivs Betriebliche Vereinbarungen der Hans-Bockler-Stif-
tung ergab 13 Vereinbarungen aus 10 unterschiedlichen Branchen, die sich
direkt oder indirekt mit dem Thema Cloud Computing beschiftigen und Ge-
genstand der vorliegenden Auswertung wurden. Angesichts der in den letz-
ten Jahren stark ansteigenden Verwendung von cloudbasierten Anwendun-
gen in Unternehmen ist dies eine verschwindend geringe Zahl, zumal sich
mehrere Vereinbarungen auf die gleiche Software beziehen.

Die Materie weist jedoch neben der geringen Regelungsanzahl noch wei-
tere Besonderheiten auf: Zum einen war aus den vorliegenden Vereinbarun-
gen grofitenteils nicht ersichtlich, dass es sich um Anwendungen handelt, die
nicht mehr im Unternehmen selbst angesiedelt sind. Vielmehr konnte die
Tatsache, dass eine Cloud-Datenverarbeitung im Hintergrund steht, oft nur
aus den bekannten Namen der Software selbst geschlossen werden. Dabei ist
gerade die cloudgestiitzte Datenverarbeitung selbst stark regelungsbediirftig.
Zum einen ist oft nicht klar erkennbar, wo sich die Server-Standorte befin-
den und welchen Umfang der Zusammenschluss von Server-Farmen welt-
weit annehmen kann, wenn die Software in Auftragsspitzen die grofstmogli-
che Auslastung erzielt. Datenschutzrechtlich kann jedoch nicht abgewichen
werden von dem Grundsatz, dass gerade auch der Ort der Datenverarbeitung
ein wesentliches Kriterium fir die Sicherheit der Mitarbeiterdaten darstellt.
Denn so sicher Regelungen in Deutschland sein kénnen — wenn die Daten
ins aufereuropéische Ausland transportiert werden, entstehen gewaltige Re-
gelungslicken, da dort geltende Gesetze oftmals keinen Schutz bieten.

Zum anderen wurden die bei der aufereuropaischen Cloud-Datenverar-
beitung zwingend notwendigen vertraglichen Regelungen zwischen Arbeit-
geber und Software- bzw. Cloud-Anbieter selten in den betrieblichen Rege-
lungen erwihnt. Ein Mitbestimmungsgremium kann seinen Schutzpflichten
jedoch nur nachkommen, wenn der Arbeitgeber hier seine Auflagen erfillt —
nimlich die Absicherung der Datenstrome durch Auftragsdatenverarbei-
tungsvertrige oder den Abschluss der EU-Standardvertragsklauseln.

Diese und viele weitere Punkte sind oftmals jedoch noch weitestgehend
ungeklirt. Die untersuchten Vereinbarungen stammen iberwiegend aus den
letzten drei Jahren und es wire zu erwarten gewesen, dass sich mit dem Auf-
kommen der Verlagerungswellen von Kommunikationsdaten oder Reisekos-
tenabrechnungsdaten in die internationalen Clouds die innerbetrieblichen
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Regelungen verscharfen. Viel hat sich hier jedoch in den letzten Jahren nicht
getan, so dass grundlegende Regelungspunkte unzureichend ausgestaltet
sind oder teilweise ganz fehlen. Es scheint ein zunehmendes Problem zu sein,
dass die Ausgestaltung der digitalen Informationsverarbeitung nicht mehr
verstanden wird. Die Folge wird sein, dass ohne sachkundige Unterstiitzung
kaum noch eine Vereinbarung rechtssicher abgeschlossen werden kann, um
die Daten der Beschaftigten ausreichend zu schiitzen. Es wird hier noch viel
Arbeit auf die Gremien zukommen.



VORWORT

Cloud Computing bedeutet, dass IT-Software, IT-Hardware sowie diverse An-
wendungen von einem Drittanbieter Gber das Internet zur Verfigung ge-
stellt und entstehende Daten entsprechend in einer Cloud gespeichert wer-
den. Die bisher im lokalen Rechenzentrum vorgehaltenen IT-Ressourcen von
Unternehmen sind das Geschiftsmodell und werden je nach Nutzung mit
dem, der sie bereitstellt, abgerechnet. Unternehmensinterne Rechenzentren
gehoren der Vergangenheit an. Langerfristige Investitionen fiir Technologie
werden reduziert, es entstehen vor allem noch operationale Kosten fiir den
Dienstleister. Zur Verfiigung gestellt wird alles was denkbar ist: IT-Infra-
struktur, Netz-Plattformen, Speicherkapazititen, Abwicklung von Geschifts-
prozessen etc. Die Arbeit von IT-Abteilungen verandert sich, sofern sie tber-
haupt noch im Unternehmen existieren. Zahlreiche Arbeitsabliufe konnen
ver- und ausgelagert werden, weil via Cloud der Arbeitsort nicht mehr das
Unternehmen selbst sein muss.

Je nachdem wo Daten gespeichert werden, dringen sich verstarkt Fragen
zum Datenschutz und zur Datensicherheit auf. Safe Harbour ist ein entspre-
chendes Stichwort. Dabei geht es darum, dass personenbezogene Daten aus
EU-Staaten in externen Clouds in den USA gespeichert werden, obwohl das
Datenschutzniveau der USA nicht dem europdischen Schutzniveau ent-
spricht. Safe Harbour (sicherer Hafen) ist ein Verfahren und soll das Schutz-
niveau gewihrleisten. Inzwischen wurde diese Regelung gekippt und soll
durch ein neues ,EU-US-Datenschutzschild ersetzt werden.

Wir haben fiir die Analyse 13 betriebliche Vereinbarungen der Jahre 2009
bis 2014 gesucht, ausgewahlt und ausgewertet. Es wird gezeigt, welche Rege-
lungstrends zur Gestaltung von Cloud Infrastrukturen inzwischen bestehen
und wie betriebliche Akteure das Thema aufgreifen. Mit den Analysen verfol-
gen wir nicht das Ziel, Regelungen zu bewerten, die Hintergriinde und
Strukturen in den Betrieben und Verwaltungen sind uns nicht bekannt. Ziel
ist es, betriebliche Regelungspraxis abzubilden, Trends aufzuzeigen, Hinwei-
se und Anregungen fiir die Gestaltung eigener Vereinbarungen zu geben.

Weitere Hinweise finden Sie im Internet unter
www.boeckler.de/betriebsvereinbarungen

Wir wiinschen eine anregende Lektiire!

Dr. Manuela Maschke


www.boeckler.de/betriebsvereinbarungen

1 RAHMENBEDINGUNGEN

1.1 Ansatzpunkte fiir die vorliegende Analyse

Die Meldungen in Presse- und Fachverdffentlichungen zu Cloud Computing
variieren in den letzten Jahren stark. Berichte tber Zugriffsmoglichkeiten
von US-amerikanischen und europdischen Sicherheitsbehorden auf Daten-
wolken wechseln sich ab mit Ankiindigungen tiber neuartige homomorphe
Verschlisselungstechnologien, die die Datenhaltung in Clouds sicherer ma-
chen sollen (vgl. Kirsch 2011 und Dr. Datenschutz 2013). Erst vor kurzer Zeit
entschied ein amerikanischer Richter, dass er Zugriffe auf Daten, die in euro-
paischen Clouds gespeichert sind, anordnen diirfe und wird so zum Schreck-
gespenst der IT-Industrie, die die Cloud-Daten vor dem Zugriff der NSA in
Sicherheit bringen wollte (vgl. Schroder/Spief§ 2014).

Bei all dem ist Cloud Computing trotzdem die Zukunft der Datenver-
arbeitung. Aufgrund der Flexibilitit und allzeitigen Verfiigbarkeit, die das
Datenvorhalten in der Speicherwolke erméglicht, wird es sinnvollerweise
kein Zurtick zu ortsgebundenen Losungen geben. Genau dies ist der An-
knipfungspunkt, wenn es um die Frage der Regelung von unternehmens-
seitiger Datenspeicherung geht: Viele der heutigen Anwendungen greifen be-
reits auf Daten zu, die nicht mehr im Betrieb vorgehalten werden, sondern
tber Dienstleister kostenglinstig aber extern bereitgestellt werden. Das Wis-
sen jedoch, wo genau die betrieblichen Daten — beispielsweise Beschiftig-
tendaten — heute gespeichert sind, ist oft kaum oder gar nicht vorhanden.

Betriebliche Interessenvertretungen greifen dabei auf Regelungen zu-
riick, die noch aus Zeiten stammen, als die Daten vor Ort blieben und damit
hochstens dem Risiko betrieblicher Geheimnisverletzungen ausgesetzt
waren. Solche Gefahren waren jedoch wesentlich besser in den Griff zu be-
kommen. Die handelnden Akteure waren bekannt, die rechtliche und tat-
sachliche Kontrolle konnte relativ einfach ausgeiibt werden. Allenfalls gegen-
laufige Interessenlagen zwischen Arbeitgeber und Arbeitnehmern mussten
beachtet und ausgeglichen werden. Heute kommen vollkommen neue Ak-
teure hinzu: zum Beispiel Anbieter von cloudgestiitzten Losungen, die ihren
Sitz oft im Ausland haben. Sie richten ihr Hauptaugenmerk regelmafig nicht
auf (deutsche) Datenschutzgesetze, sondern auf eine mogliche Effizienzstei-
gerung ihrer Produkte. Unternehmen werben mit Slogans wie ,,Cloud Your
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Car - Fahreriiberwachung ist besser als Ritselraten“'. Anlasslich solcher
Drittinteressen miissen Softwarelosungen auch vor dem Hintergrund not-
wendiger Auftragsdatenverarbeitungsvertrage neu Gberdacht oder zumindest
neu betrieblich geregelt werden.

Auf der Basis der bereits bestehenden Regelungen wird im Folgenden he-
rausgearbeitet, ob Unternehmen und betriebliche Interessenvertretungen be-
reits einen Standard fiir den Umgang mit der Tatsache etabliert haben, dass
sie die alleinige Kontrolle tiber die Daten aus der Hand geben. Es wird auch
aufgezeigt, wie und wo versteckte Cloud-Losungen hinter vermeintlich ,.ein-
fachen“ Anwendungen stehen und welche betrieblichen Regelwerke daher
Licken in der Durchsetzbarkeit beinhalten — und wie diese geschlossen wer-
den konnen.

Ein derart umfassendes Thema wie Cloud Computing lasst sich nicht
vollstindig fiir alle Einsatz- und Regelungsmoglichkeiten beschreiben. Ziel
ist daher, die bestehenden Vereinbarungen und Richtlinien so aufzubereiten,
dass den Nutzern unterschiedliche Vorgehensweisen differenziert ersichtlich
werden. Hieraus konnen die betrieblichen Interessenvertretungen Hand-
lungsstrategien ableiten, wenn sie im eigenen Unternehmen mit der Anfor-
derung konfrontiert sind, neue Regelungen erstellen zu missen.

1.2 Entwicklung des Cloud Computing

Mitte der 2000er Jahre sahen sich grofle Internet-Dienstleister mit dem Prob-
lem konfrontiert, ihre Anwendungen zu bestimmten Stoffzeiten nicht mehr
in ausreichendem Leistungsumfang bereitstellen zu konnen. Um diesem Pro-
blem zu begegnen, entschied man sich, die (serviceorientierte) Architekeur
und die Dienste, die man zum Bewiltigen der zum Teil stark schwankenden
oder auch sehr hohen Nutzerzahlen entworfen und etabliert hatte, zu einem
Produkt zu machen, das man nach auflen hin anbietet: Das heif3t, dass dieses
Problem in Spitzenlastzeiten auf die Nutzer der Cloud zu verteilt wird?. Seit-
dem stehen Daten fir vielfaltigste Nutzergruppen zu allen Zeiten und an al-
len Orten zur Verfiigung.

1 »Cloud Your Car — Fahreriiberwachung ist besser als Ratselraten® (aktiv bis Juli 2015 unter https://
cloudyourcar.com), heute: ,,Cloud Your Car — Start monitoring your drivers an stop guessing®, https://
www.linkedin.com/company/cloud-your-car [22.2.2016].

2 Vgl. die Geschichte des Cloud Computing unter http://de.wikipedia.org/wiki/Cloud_Computing
[22.2.2016].


https://cloudyourcar.com
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Diese Entwicklung wirkte sich auch auf die Arbeitswelt aus. Im Zuge des-
sen, dass sich die Verfiigbarkeit der Programme und Daten erhohte und die
Unternehmen gegebenenfalls Kosten reduzieren konnten, weil sie weniger
oder gar keine Speichermedien mehr vorhalten mussten, wurden Fragen
laut: Wie war etwa in arbeitsrechtlicher und sozialpolitischer Hinsicht mit
der allzeitigen Verfiigbarkeit umzugehen? Zusitzlich sahen sich betriebliche
Interessenvertretungen und Unternehmen mit neuen Fragen der Datensi-
cherheit und des Datenschutzes konfrontiert.

Diese Fragen sind bei Weitem nicht gelost, sondern stehen in vielen Be-
reichen weiterhin ungeklart im Raum. Angesichts des zusitzlichen Auf-
wands bei der faktischen und rechtlichen Regelung vieler Fragen bleibt abzu-
warten, ob die Kostenersparnis sich langfristig bewahrheitet. Diverse Fragen
missen gel6st werden: zur Arbeitszeit (Arbeitszeitgesetz), zum Datentransfer
in Drittlainder ohne angemessenes Datenschutzniveau (Bundesdatenschutz-
gesetz) oder zur Durchsetzbarkeit von Haftungsanspriichen bei Ausfall der
Systeme und hierdurch entstehenden finanziellen Schiden aufgrund von Ar-
beitsstillstand (internationales Privatrecht). Sie miissen zudem so geldst wer-
den, dass Arbeitnehmerrechte nicht verletzt werden und Beschiftigte nicht
in fir sie unverstindlichen Zusammenhingen arbeiten miissen. Uberlas-
tung, diffuse Angste, die innere Kiindigung, Abkoppelung von Unterneh-
mensinteressen — all das kénnen Folgen sein, wenn Arbeitnehmer nicht
mehr grundlegend dariiber informiert sind, wie das, was sie tun, funktioniert
oder wenn sie mit bestindig steigenden Serviceproblemen konfrontiert
werden.

In diesem Zusammenhang ist es oft schon fiir die Unternehmen selbst
schwer, zu begreifen und darzustellen, wie die vielen Neuerungen ,,in der IT“
funktionieren. Dies macht sie zu schlechten Ansprechpartnern fir betriebli-
che Interessenvertretungen, die den Schutz der Mitarbeiter durchsetzen wol-
len und missen. Die Folge dieser Intransparenz ist ein oft nicht mehr tGber-
schaubares Risiko, unternehmensseitig in Anhangigkeiten und — schlimms-
tenfalls — Handlungsunfihigkeiten hineinzugeraten. Hier miissen die Be-
triebs- und Personalrite oftmals Pionierarbeit leisten, wenn sie herausfinden
wollen, wie sie die dynamischen Verinderungen in den Griff bekommen
wollen. Aus den hier begutachteten und aufbereiteten Vereinbarungen und
Richtlinien sollen sie Mdglichkeiten ableiten konnen, wie sie auch die gesell-
schaftspolitischen Auswirkungen der wachsenden Entkoppelung der Daten-
verarbeitung in verniinftigere Bahnen lenken konnen.

Selbst wenn man in absehbarer Zeit die Erkenntnis gewinnt, dass die
Kostenreduktion, die dem Datenspeicher Cloud zugeschrieben wurde und
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wird, sich als marginal oder nicht vorhanden herausstellt, wird das Cloud
Computing weiterhin die Zukunft der Datenverarbeitung sein. Alleine die
erhdhte Verfugbarkeit der Daten, die Ressourcenreduzierung hinsichtlich
der Speichermedien (und -materialien), die vielfaltigeren Weiterentwick-
lungs- und Probleml6sungsszenarien durch omniverfiigbare und -kombinier-
bare Entwicklerteams mit allzeitigem Zugriff auf cloudbasierte Anwendun-
gen werden die Entwicklung weg von ortsgebundenen Datenverarbeitungen
forcieren.

Beziiglich der innerbetrieblichen Regelung dieser Art der Datenverarbei-
tung wird sich kurz- bis mittelfristig nicht mehr die Frage stellen, wze dieser
Teil der Datenverarbeitung zu regeln ist. Vielmehr werden die jetzt angesto-
Benen Losungsmoglichkeiten perspektivisch die Grundlage fiir jedwede Da-
tenverarbeitung in Unternehmen — weil jedwede Beschiftigten- und Kunden-
datenverarbeitung tber kurz oder lang in den Datenwolken dieser Welt statt-
finden wird.

1.3 Stand der Vereinbarungen

Trotz der steigenden Anzahl der durch Cloud Computing zur Verfigung
gestellten Anwendungen und Programme ist die Regelungslandschaft der
Betriebsvereinbarungen ein scheinbar schlecht bestelltes Terrain. Zumindest
finden sich wenige abgeschlossenen Vereinbarungen. Das mag daran liegen,
dass die Vereinbarungen und Handlungsanweisungen sich zwar beispiels-
weise auf eine Software oder Ahnliches beziehen, die tiber die Cloud zur Ver-
fugung gestellt wird, sich aber nicht direkt mit dem Cloud Computing ausei-
nandersetzen oder dies betiteln. Alleine aus diesen Grinden ist es derzeit
noch schwierig, die Thematik ganz zu erfassen und gar zu regeln. Gleiches
gilt im Ubrigen fiir die Bezeichnungen und weitere Standardisierungen in-
nerhalb des Themenfeldes: Wenn schon keine zwingenden Standards gel-
ten’, wie und woran sollen sich Betriebs- und Personalrite dann fir kinftige
Regelungen orientieren?

3 Inder Broschiire des Bundesministeriums fiir Wirtschaft und Technologie ,Das Normungs- und
Standardisierungsumfeld von Cloud Computing® (2012) werden alleine ,die 19 wichtigsten® deutschen,
europiischen und internationalen Standardisierungsorganisationen aufgefiihrt, vgl. http://www.bmwi.de/
DE/Mediathek/publikationen,did=476730.html [21.2.2016].
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Nur wenige grofse Projekte beschiftigen sich beispielsweise mit dem ge-
samten Komplex der ,Industrie 4.0, Smart factory“* und beziehen dabei
selbstverstindlich auch das Cloud Computing ein. Daneben stehen vielfach
kleinere, oftmals in Einzelberatungen entwickelte Falllosungen (vgl. Ruch-
hoft 2012 und Heidemann 2012), die bisher jedoch einen geringeren Verbrei-
tungsgrad besitzen. Zur Verfigung stehen dagegen zahlreiche rechtliche und
technische Auseinandersetzungen mit umfangreichen Beschreibungen des
gesamten Themenfeldes, die jedoch fiir die praktische Anwendung fiir die
Betriebs- und Personalrite selten sinnvoll sind (vgl. Lehmann/Giedke 2013
und BSI 2012). Wesentlich fiir die praktische Arbeit ist es, einen Uberblick
tiber vorhandene Regelungen zu bekommen, deren Verwendbarkeit in der
Praxis moglichst bereits schon getestet wurde und deren Modularitat die ein-
zelnen Regelungsinhalte anpassungsfihig macht. Nur so kann der mit einer
neuen Anwendung konfrontierte Betriebs- oder Personalrat schnell und
moglichst rechtssicher Regelungen entwickeln.

Denn dies wird zunehmend dringlicher. Nach einer Pressemitteilung des
Statistischen Bundesamtes vom 19. Dezember 2014° setzen 12 % der Unter-
nehmen auf Cloud Computing. Dabei nutzen bereits 27 % der Unternehmen
mit mehr als 250 Beschiftigten, aber nur 10 % der Unternehmen mit 10 bis
49 Beschaftigten cloudgestiitzte Datenverarbeitungen. Die Griinde hingegen,
warum manche Betriebe von Cloudlésungen absehen, werden mit Sicher-
heitsbedenken (37 %) und rechtlichen Unsicherheiten (32 %) angegeben. Am
haufigsten werden die Datenwolken fiir die Speicherung von Daten (56 %),
fiir E-Mails (46 %) und als Basis fiir den Betrieb von Datenbanken (34 %) ver-
wendet. Allerdings wollen sich viele Unternehmer auch nicht vollstindig
von den externen Anbietern abhingig machen. Die Griinde, warum manche
Firmen nur eingeschriankt auf cloudbasierte Anwendungen zuriickgreifen,
sind die Angst vor Sicherheitsrisiken (47%), wiederum die Unsicherheit in
rechtlicher Hinsicht (37 %) und — datenschutzrechtlich sehr relevant — die un-
geklarten Fragen beziiglich der geografischen Server-Standorte (36 %).

Eine Studie der Bitkom (2014) in Zusammenarbeit mit der Wirtschafts-
prifungs- und Beratungsgesellschaft KPMG zeigt zwar andere absolute Pro-
zentwerte. Insgesamt ist aber auch hier klar erkennbar: Die Grofe des Unter-

4 Vgl. Praxisblitter fiir Betriebsrite und Aufsichtsrite der Hans-Bockler-Stiftung zum Thema ,Produk-
tionsarbeit im Wandel - Industrie 4.0, Smart factory“ unter www.boeckler.de/46972.htm#cont_46981
[21.2.2016].

5 Vgl Statistisches Bundesamt 2014, https://www.destatis.de/DE/PresseService/Presse/Pressemitteilun-
gen/2014/12/PD14_467_52911pdf.pdf?__blob=publicationFile [21.2.2016].
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https://www.destatis.de/DE/PresseService/Presse/Pressemitteilungen/2014/12/PD14_467_52911pdf.pdf?__blob=publicationFile

1 Rahmenbedingungen

nehmens spielt eine entscheidende Rolle bei der Frage, ob Cloud-Losungen
genutzt werden oder nicht. Je grofer ein Unternehmen ist, desto grofer ist
auch die Bereitschaft, auf diese Art der ausgelagerten Datenverarbeitung zu-
rickzugreifen. Interessant ist hieran, wie nach dem NSA-Skandal die Unter-
nehmen gerade in Bezug auf das Cloud Computing reagierten: 31% erh6h-
ten die Sicherheitsanforderungen, 13 % stellten geplante Cloud-Projekte zu-
rick und 11% gaben sogar an, bereits bestehende Cloud-Lésungen wieder
aufgegeben zu haben (ebd.).

Das Statistik-Portal Statista kommt zwar auf andere absolute Prozentzah-
len, zeigt aber ebenfalls: Die Bereitschaft, cloudgestiitzte Anwendungen im
Unternehmen einzufithren, ist seit dem Jahr 2011 kontinuierlich gestiegen
und die Groflunternehmen sind hierbei Vorreiter.6 Nicht erstaunlich ist es,
dass gerade die Informations- und Kommunikationsbranche mit 45% fiih-
rend ist bei der Nutzung von Cloud-Computing-Lésungen im Unternehmen.
Es folgen freiberufliche, wissenschaftliche und technische Dienstleistungen
mit 27 %. Schlusslicht ist hier das Baugewerbe mit 14 %.

Der Cloud-Monitor 2015 der Bitkom?” zeigt zudem, dass 39 % der befrag-
ten Unternehmen auf Private Clouds setzen, wohingegen nur 16 % die Pub-
lic Cloud bevorzugen.

1.4 Neueste Entwicklungen

Das Urteil des Européischen Gerichtshofes (EuGH) zur Safe-Harbor-Zertifi-
zierung® hat in Europa fir grofSe Aufregung gesorgt. Zwar war zunachst nur
diese eine Zertifizierung fiir den transatlantischen Datenverkehr plotzlich
obsolet geworden; dennoch wurden schnell Meinungen laut, wonach vom
»Safe-Harbor-Urteil“ auch alle anderen Legitimationen zum Datenaustausch
mit Staaten ohne angemessenes Datenschutzniveau umfasst sein konnten,

6  Vgl. Nutzung von Cloud Computing in Unternechmen in Deutschland in den Jahren 2011 bis 2014
(http://de.statista.com/statistik/daten/studie/177484/umfrage/einsatz-von-cloud-computing-in-deutschen-
unternechmen-2011/[22.2.2016]) und im Jahr 2014 nach Unternehmensgrofe (http://de.statista.com/statis-
tik/daten/studie/305563/umfrage/einsatz-von-cloud-computing-in-deutschen-unternehmen-nach-groesse/
[22.2.2016]).

7 Vgl. Bitkom Research GmbH (2015) https://www.bitkom.org/Publikationen/2015/Studien/Cloud-
Monitor-2015/Cloud_Monitor_2015_KPMG_Bitkom_Research.pdf [21.2.2016].

8  Vgl. EuGH, Urteil vom 6.10.2015, C-362/14, http://curia.curopa.eu/juris/document/document.jsf?tex
t=&docid=169195&pageIndex=0&doclang=DE& mode=req&dir=&occ=first&part=1 [22.2.2016].
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wie beispielsweise die EU-Standardvertragsklauseln oder Corporate Binding
Rules. ,,Der EuGH hat ein Monster geschaffen® titelte die Zeit online in die-
sem Zusammenhang (vgl. Beuth 2015).

Dies wire fiir die gesamte Cloud-Industrie tatsichlich ein erhebliches
Problem. Gerade bei der Unternehmensdatenverarbeitung spielen personen-
bezogene Daten eine entscheidende Rolle. Und da die Cloud-Datenverarbei-
tung in nur sehr geringem Umfang in Europa stattfindet, wire hiervon der
grofste Teil der Unternehmensdatenfliisse betroffen.

Was sagt das Urteil genau aus? Safe Harbor ist mit sofortiger Wirkung ge-
stoppt — der Datenverkehr auf der Basis dieses Abkommens ist ab sofort nicht
mehr legitimiert. Die EU-Kommission hatte im Jahr 2000 Safe Harbor als Le-
gitimation fiir internationalen Datentransfer anerkannt. Der EuGH erklart
diese Anerkennung nun fiir ungiiltig, weil sie eine pauschale Offnungsklau-
sel enthilt, nach der US-Behorden (unter bestimmten Voraussetzungen) auf
Daten von EU-Biirgern zugreifen konnen. Die Entscheidung des EuGH be-
zieht sich zwar zunachst ausdricklich nur auf Safe Harbor. Die Formulierun-
gen im Urteil sind jedoch so gewihlt, dass man sie ebenfalls auf die EU-Stan-
dardvertragsklauseln oder Binding Corporate Rules anwenden konnte: ,,Ins-
besondere verletzt eine Regelung, die es den Behorden gestattet, generell auf
den Inhalt elektronischer Kommunikation zuzugreifen, den Wesensgehalt
des durch Art. 7 der Charta garantierten Grundrechts auf Achtung des Privat-
lebens.“ Dies konnte auch bedeuten: Alles, was den US-Behorden den Zugriff
auf EU-Nutzerdaten gestattet, verstofft gegen den Wesensgehalt der EU-
Grundrechtecharta. Und dies gilt, vereinfacht gesagt, auch fir die EU-Stan-
dardvertragsklauseln. Denn US-Gesetze wie der Patriot Act, die solche Daten-
zugriffe gestatten, werden auch von den EU-Standardvertragsklauseln nicht
eingeschrankt.

Ob die nationalen Datenschutzbehérden dies kinftig genauso einschit-
zen, bleibt zunichst abzuwarten. Aktuell ist zwar ein Datenaustausch auf der
Basis von Safe Harbor nicht mehr moglich; die EU-Standardvertragsklauseln
sollten jedoch so lange beibehalten werden, bis sich die Beh6rden eindeutig
dazu geduflert haben. Denn Fakt ist: Gerade in Bezug auf das Cloud
Computing wird es eine Losung geben miissen.

Weitere Informationen hierzu sowie zu anderen aktuellen Entwicklun-
gen und offenen Fragen finden sich in Kapitel 4.



2 REGELUNGSINHALTE UND VEREINBARUNGEN

Wer mehr wissen mochte

Auszlge aus Vereinbarungen und Recherchemaoglichkeiten
zu diesem Thema finden sie hier:
http://www.boeckler.de/cps/rde/xchg/hbs/hs.xsl/4129.
htm?bvdoku.theme=166

Das Thema Cloud Computing wird zum jetzigen Zeitpunkt sehr unter-
schiedlich in den vorliegenden Vereinbarungen behandelt. Es fallt vor allem
auf, dass Regelungen fehlen, die sich tatsichlich auf die dahinterstehende
Struktur einer cloudgestiitzten Datenverarbeitung beziehen. Die Frage nach
dem verwendeten Cloud-Modell wird nicht beantwortet: Ob die Form des
Software as a Service (SaaS), Platform as a Service (PaaS) oder Infrastucture as
a Service (IaaS) gewihlt wurde, ist aus dem Untersuchungsmaterial nicht er-
sichtlich. Ebenso wenig kann abgeleitet werden, ob es sich um eine Public
Cloud, eine Private Cloud oder ein Hybrid Cloud handelt.

Groftenteils wird durchaus eine cloudgestiitzte Software zum Regelungs-
gegenstand der Vereinbarungen gemacht (vgl. Kap. 2.2), allerdings ohne dies
direkt zu benennen. Vereinzelt wird nur sehr allgemein darauf verwiesen,
wie mit dem Thema Cloud Computing im Unternehmen umgegangen wer-
den sollte (Kap. 2.1).

2.1 Allgemeine Hinweise auf die Datenverarbeitung in der Cloud

Wer mehr wissen mochte
Auszlge aus Vereinbarungen zu diesem Thema
finden sie hier: http://www.boeckler.de/cps/rde/xchg/hbs/hs.
xsl/4129.htm?bvdoku.theme=166#bvdoku

In Vereinbarungen, die das Thema Cloud Computing eher marginal behan-
deln wie z.B. der nachstehend zitierten Dienstvereinbarung zur Nutzung
von Informationstechnologie, wird durchaus anerkannt, dass sich die cloud-
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basierte Datenverarbeitung in ihrem Wesensgehalt von der bisher eher loka-
len Datenverarbeitung unterscheidet. Dieses Risiko wird beispielsweise im-
plizit angesprochen, indem erhebliche Hiirden fiir die Cloud-Nutzung ge-
schaffen werden. Ein grundsitzliches Verbot der Nutzung von Cloud-An-
wendungen, das nur unter erheblichem Aufwand gelockert oder aufgehoben
werden kann, spricht fiir das Bewusstsein der handelnden Akteure, es hier
mit einer schwer zu kontrollierenden Art der Datenverarbeitung zu tun zu
haben.

»=Nutzung von Cloud-Computing (Speicherung von Daten an unbe-
kannten Lokationen im Internet)

Die Nutzung von Cloud-Computing ist grundsitzlich nicht gestat-
tet. Zur ausnahmsweise dienstlichen Nutzung von Cloud-Compu-
ting muss die schriftliche Bestitigung des dienstlichen Interesses
durch die/den Geschiftsbereichsleiterin bzw. ReferatsleiterIn [...]
unter Beteiligung der Stabsstelle fiir Datenschutz und IT-Sicherheit
[...J und des Gesamtpersonalrates vorgelegt und besonders begriin-
det werden. [...] entscheidet dann gemeinsam mit dem zustindigen
Fachvorstand und dem IT-Vorstand iber die beantragte Nutzung
von Cloud-Computing.“

-1 Offentliche Verwaltung, 090201/523/2012

Teilweise wird ohne jegliche Begriindung die Nutzung bestimmter, nament-
lich genannter Dienste untersagt. Es handelt sich hierbei um cloudgestitzte
Datenverarbeitung (Dropbox, iCloud), ohne dass dies explizit angesprochen
wird.

»Gerate-Backup

Backup und Synchronisation des Gerites dirfen nur auf zugelasse-
nen Firmencomputern und nicht auf privaten PCs durchgefiihrt
werden. Firmendaten dirfen nicht auf entfernten Servern, wie
Dropbox oder iCloud, gespeichert werden.®

->1 Chemische Industrie, 090202/190/2012

Tatsachlich kann sich die cloudgestiitzte Datenverarbeitung hinter fast jeder
Thematik ,verstecken®, weshalb in jedem Unternehmen die in den letzten
Jahren abgeschlossenen Vereinbarungen einer genaueren Uberpriifung da-
hingehend bediirften. Im Folgenden wird beispielsweise die Durchfithrung
einer Beschiftigtenbefragung geregelt. Aus dem Text und dem Fragenkatalog
dieser Vereinbarung wird zwar anhand der Software-Bezeichnungen (Share-
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point, Lync) erkennbar, dass heute moglicherweise Cloud-Lésungen im Un-
ternehmen genutzt werden — deutlich beschrieben wird dies jedoch nicht.

»Die Befragung erfolgt online per SharePoint, dadurch wird die An-
onymitit gewahrleistet. Die Fragen sind Bestandteil dieser Verein-
barung (s. Anlage 1).

J[...] Die zukinftige Durchfihrung regelmafSiger Konferenzen z.B.
via Lync mit anderen Ideenkoordinatoren finde ich [...]"."

->I Maschinenbau, 110400/24/2012

Das Problem hierbei: Die Vereinbarung stammt aus dem Jahr 2012. Die nun
im Jahr 2012 noch nicht cloudbasierten Anwendungen von Microsoft wer-
den heute lingst cloudgestiitzt angeboten. Die vorliegende Vereinbarung ist
jedoch weiterhin gultig. Es besteht also die Moglichkeit, dass sich diese Ver-
einbarung heute auf derlei Cloud-Losungen bezieht. Ob dem so ist oder
nicht, ist zumindest anhand der vorliegenden Vereinbarung nicht ersicht-
lich, da genauere Bezeichnungen wie etwa ,,Lync Server oder ,,Lync online®.

2.2 Regelungspunkte bei cloudbasierter Datenverarbeitung

Wer mehr wissen mochte
Auszlige aus Vereinbarungen zu diesem Thema
finden sie hier: http://www.boeckler.de/cps/rde/xchg/hbs/hs.
xsl/4129.htm?bvdoku.theme=166#bvdoku

2.2.1 Regelungsgegenstand

Anders als bei anderen Regelungsmaterien stellt die Formulierung des Ge-
genstands in Vereinbarungen zu cloudbasierter Software oftmals ein groferes
Problem dar. Generell wird in betrieblichen Regelungen unter diesem Punkt
umrissen, was der Grund zum Abschluss der Vereinbarung ist. Bei IT-Be-
triebsvereinbarungen wird hier die Software moglichst genau bezeichnet und
ihr Wirkungsumfang kurz dargestellt. Es sollten daher die genaue Versions-
nummer genannt und die eingesetzten Module oder Tools der Anwendung
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aufgelistet werden. Eine genauere Beschreibung folgt dann zumeist an einer
spateren Stelle des Vereinbarungstextes.

Bei cloudbasierter Software konnte man nun annehmen, dass die Betei-
ligten zum einen die Software als solche beschreiben und zum anderen zu-
mindest das Modell der Cloud und deren genaue Bezeichnung auffihren. An
spaterer Stelle der Regelungen konnte dann vertieft auf die Datenstrome in
und aus der Cloud eingegangen werden. Dies ist jedoch erstaunlicherweise in
keiner der vorliegenden Vereinbarungen der Fall. Dass es sich bei diesen Ver-
einbarungen um solche handelt, die einen cloudbasierten Softwareeinsatz re-
geln, kann ausschlieflich aus den Namen der Anwendungen geschlossen
werden; und dies auch nur dann, wenn hierzu Hintergrundinformationen
aus anderen Quellen hinzugezogen werden.

Beispielsweise ist beim Einsatz des Reisekostenabrechnungstools Concur
alleine aus dem Namen und weiteren, zusatzlich recherchierten Hinter-
grundinformationen zu erkennen, dass es sich hierbei um eine Software der
Firma Concur Technologies Inc. handelt, die diese Abrechnungssysteme
webbasiert anbietet. In einer Vereinbarung von 2009 wird hierauf mit kei-
nem Wort Bezug genommen. Das Reiseckostenmanagementsystem ist dem-
nach vor und nach der Ubernahme eine SaaS-Cloud-basierte Software, was je-
doch in der Formulierung des Vereinbarungsgegenstandes keine Erwdhnung

findet.

»Die Betriebsvereinbarung regelt die Anwendung der elektroni-
schen Spesen- und Promotionabrechnung Concur bei der [Firmal;
einschlieflich der Verwendung und Auswertung mitarbeiterbezo-
gener Daten.

Die Betriebsvereinbarung gilt fir alle technischen und organisatori-
schen Maffnahmen, die mit der Einfihrung, Anwendung und Er-
weiterung von Concur verbunden sind, unabhingig davon, ob diese
Mafinahmen betriebsintern oder durch Dritte durchgefiihrt wer-
den. Sie gilt auch fiir Testlaufe, falls dabei Mitarbeiterdaten erho-
ben, verarbeitet oder genutzt werden.

Concur wird ausschlieflich zu buchhalterischen Zwecken einer elek-
tronischen Spesen- und Promotionabrechnung eingesetzt. Concur ist
in Anlage 1 zu dieser Betriebsvereinbarung niher beschrieben.
IT-System: Concur Travel & Expense, Version 7.1 (Intranet-Anwen-
dung) (nachfolgend: Concur).“

=>1 GroBhandel (ohne Kfz.), 090503/43/2009
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In einer weiteren Vereinbarung aus dem Jahr 2014, als SAP bereits die Uber-
nahme des Anbieters Concur Technologies, Inc. abschliefend betrieb,
um sein Cloud-Geschaft umfassend zu erweitern, wird ebenfalls der Ge-
genstand der Vereinbarung nur mit dem allgemeinen Begriff Concur be-
zeichnet, ohne eine Versionsnummer zu benennen oder die Art der Cloud
néher zu beschreiben. Immerhin wird etwas ausfithrlicher darauf eingegan-
gen, dass das System mit externen Anbietern verbunden ist. Aber dies konn-
te auch lediglich auf ein Outsourcing hindeuten. Die Risiken, die eine
cloudgestiitzte Verarbeitung mit sich bringt, sind auch hier nicht erkenn-
bar.

»(Die Firma] fuhrt deutschlandweit an all seinen Standorten das
neue Kostenabrechnungssystem Concur ein, das alle gegenwirtig
fur die Erfassung und Bearbeitung von Kostenforderungen genutz-
ten Systeme ersetzen wird.

Concur ist ein integriertes System, das mit der Kreditorenbuchhal-
tung (Accounts Payable System) fir die Zahlung von Mitarbeiter-
Reisekosten und dem Corporate Credit Card Anbieter verbunden
ist. Es wird zur Verfiigung gestellt von der [Firmal], die insoweit als
Auftragsdatenverarbeiter fiir [die Firma] titig wird.“

->| Bdrse/Makler, 090203/76/2014

Eine weitere als cloudbasierte Anwendung bekannte Software fir das
Kundenbeziehungsmanagement (Salesforce) wird in der folgenden Verein-
barung benannt. Zudem erfolgt eine Erklirung zum Einsatz im Unter-
nehmen — dass es sich um eine SaaS- oder PaaS-Cloud-Losung handelt, ist
jedoch an keiner Stelle erkennbar. Dies ist gerade vor dem Hintergrund
problematisch, dass hierbei erhebliche Informationen tber die Beschaftig-
ten gesammelt werden konnen, die das System bedienen. Insbesondere kann
das Kommunikationsverhalten der Arbeitnehmer mit den Kunden ana-
lysiert werden, da Verkniipfungen mit weiteren Social-Media-Anwendun-
gen moglich sind.

»Das elektronische Vertriebs- und Kunden-Instrument (englisch:
CRM Customer Relationship Management Tool) Salesforce.com
hat zum Ziel, die Zusammenarbeit mit unseren Kunden zu verbes-
sern und effizienter zu gestalten. [...] Dem Unternehmen dient es
zu einer verbesserten internen Kommunikation sowie zur schnelle-
ren Kommunikation mit dem Kunden als auch zur besseren Quali-
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fizierung von potenziellen Neukunden. [...] Fir die Mitarbeiter
soll es teamorientiertes Arbeiten mit vernetzten Informationen
fordern.“

=1 Mess-, Steuer- und Regelungstechnik, 090203/60/2013

Eine weitere Vereinbarung mit dem gleichen Regelungsgegenstand benennt
ebenfalls das System, ohne die dahinterstehende Cloud zu erwahnen. Beim
Regelungsgegenstand wird hier ebenfalls Wert auf die Griinde des Einsatzes
im Unternehmen gelegt. Die qualitativ andersartige Datenverarbeitung in ei-
ner dynamischen, externen Umgebung wird jedoch nicht thematisiert.

»Die Implementierung von Salesforce CRM ist Teil eines langfristi-
gen Plans, nur noch aus einer einzigen Quelle Daten tber Geschifts-
beziehungen zu ziehen und zur Betrachtung einer Kundenbezie-
hung heranzuziehen. Dadurch sollen insbesondere die Prozesse und
Aktivititen rund um den Kunden transparenter werden.“

-1 Bérse/Makler, 090203/77/2014

Ahnliches gilt fiir den Einsatz von Tools aus dem Unternehmen ServiceNow,
das sich selbst als ,, The Enterprise Cloud Company“ bezeichnet. Obwohl das
Unternehmen ausschlieflich Cloud-Lésungen anbietet, was durch eine kurze
Recherche leicht erkennbar wire, informiert die Vereinbarung nicht Gber die
Tatsache, dass die Beschaftigtendaten in einer Cloud verarbeitet werden.

»Gegenstand dieser Anlage ist die Einfithrung und Nutzung des
ASSM (After Sales Service Management) und eQMS Tools von Ser-
viceNow in der [Firma] als Nachfolgesoftware des bisherigen Tools
PowerHelp ab 25.11.2013.°

=1 Anonym, 090203/71/2013

Dagegen wire eine konkrete Benennung der Cloud-Datenverarbeitung be-
reits im Regelungsgegenstand gerade deswegen so sinnvoll, weil dies jeden
folgenden Regelungspunkt beeinflussen wiirde. Es wire dann von Beginn an
klar: Die Beteiligten miissen bewusst und detailliert eingehen auf Fragen des
bzw. der Speicherorte(s), der externen Zugriffsberechtigten und auch der
Lander, in denen die Arbeitnehmerdaten verarbeitet werden.
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2.2.2 Zweckbestimmung

Bei Vereinbarungen, die eine Softwareverwendung regeln, ist die genaue Be-
stimmung des Einsatzzwecks der IT-Ressource entscheidend fir jede weitere
Frage der Datenerhebung, -verarbeitung oder -l6schung. AusschliefSlich an-
hand der Zweckbestimmung kann sich entscheiden, welche personenbezoge-
nen Daten der Beschiftigten fiir die Nutzung der Anwendung zwingend not-
wendig sind. Sogar die Frage, ob die Beschiftigtendaten tiberhaupt per Ar-
beitgeberanweisung erhoben werden diirfen oder ob es den Beschiftigten
freistehen muss, die Software zu nutzen und damit ihre Daten freiwillig zur
Verfiigung zu stellen, hingt von der Zweckbestimmung ab. Denn gemaf§
§ 32 BDSG diirfen nur ,erforderliche® Beschaftigtendaten verwendet werden
und auch nur insoweit es dem Beginn, der Durchfithrung oder der Beendi-
gung des Arbeitsverhalenisses dient. Stiitzt sich der Einsatz der Software also
auf ein berechtigtes Unternehmensinteresse, ist die Datenverarbeitung erfor-
derlich, jedoch nur in dem Umfang, in dem es nach Art, Qualitit und Dauer
notwendig ist. Dies gilt umso mehr fiir den Einsatz cloudbasierter Software.
Da hierbei der Kreis der Beteiligten (Arbeitgeber, Cloud-Dienstleister, Ser-
vereigentiimer etc.) groffer ist als bei unternehmensinternen IT-Losungen,
missen beispielsweise die Zugriffsberechtigungen intensiver durchleuchtet
und geregelt werden.

Als Beispiel kann hier wieder das Reisekostenmanagement der Unterneh-
men dienen. Dass es sich hierbei um eine fiir die Durchfiihrung von Beschif-
tigungsverhiltnissen erforderliche Aufgabe handelt ist unbestritten. Ob diese
Aufgabe notwendigerweise unter Zuhilfenahme einer cloudbasierten Soft-
ware bewiltigt werden muss, wire jedoch schon eine Einzelfallprifung, die
selten positiv beantwortet werden kann (vgl. ablehnend Wedde 2014, S. 17).
Moglicherweise lasst sich dies in internationalen GrofSunternehmen begriin-
den, da diese mit tausenden von Buchungsvorgingen konfrontiert sind. Ob
aber bei einem kleinen mittelstindischen Unternehmen die Effizienzsteige-
rung und Kostenreduktion durch eine Cloud-Nutzung derart ins Gewicht
fiele, um die Weitergabe der Arbeitnehmerdaten in unsichere Speicherorte
zu rechtfertigen, muss dringend hinterfragt werden. Es sei darauf hingewie-
sen, dass als Grund fiir einen Softwareeinsatz bzw. einen cloudbasierten Soft-
wareeinsatz wirtschaftliche Erwigungen alleine nicht ausreichen. Hierzu
missten nahere Angaben gemacht werden, um die Barriere der Erforderlich-
keit zu durchbrechen. Die Ausfihrungen in der nachstehenden Vereinba-
rung geniligen demnach nicht zur Begriindung der Nutzung eines cloudba-
sierten Reisekostenmanagement-Tools, wenngleich der Zweck als solcher
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(Erhebung der Mitarbeiterdaten fir das Reisekostenmanagement) durchaus
die Erforderlichkeitskriterien erfillt.

Zweck von Concur

Concur ersetzt alle bisherigen Systeme zur Eingabe und Bearbei-
tung von Reisekosten. Da es internetbasiert ist, ist sowohl die An-
tragstellung auf Reisekostenerstattung sowie die Freigabe jederzeit
und ortsunabhingig mdglich. Die mit der Corporate Credit Card
getatigten Umsitze werden automatisch mit dem Concur System
verkniipft und kénnen dem Reisekostenantrag des Mitarbeiters zu-
geordnet werden.

Concur wird Kreditkarten-Transaktionsdaten direkt vom Corporate
Kreditkarten-Anbieter einpflegen und hat eine direkte Schnittstelle
zum Kreditoren-System. Dadurch wird die Abwicklung von Reise-
kosten, insbesondere der Antragstellungs- und Prifungs- und Ge-
nehmigungsprozess erheblich vereinfacht und die Zahlungen an
Einzelpersonen und an den Corporate Credit Card Anbieter be-
schleunigt.”

-1 Bdrse/Makler, 090203/76/2014

Gerade deswegen ist es wichtig, dass bei der Zweckbestimmung des Soft-
wareeinsatzes, die der Zweckbestimmung der zu erhebenden Beschiftigten-
daten vorausgeht, detailliert auf die verwendete Cloud-Losung eingegangen
wird. Wird es beispielsweise moglich, zusitzliche Funktionen zu nutzen, die
nur in einer cloudbasierten Anwendung zur Verfiigung stehen, kann sich
dies auf die Rechtfertigung der Erforderlichkeit der Datenverarbeitung in der
Cloud eventuell positiv auswirken. Einen solchen — zusitzlichen — Zweck ge-
nau zu beschreiben, ist unter anderem deswegen notwendig, weil sich hieran
auch die Dauer der Datenspeicherung messen lassen muss. Geniigt fiir den
exakt benannten Zweck namlich z.B. nur eine anonymisierte Speicherung,
ist diese zu bevorzugen. Eine pauschale oder stichpunktartige Benennung der
Zwecke alleine ist jedoch nie ausreichend.

~Zweck von Salesforce CRM

Das Customer Relationship Management Tool (CRM) ist ein Mo-
dell, um als Unternehmen Nutzen aus der Interaktion mit Kunden,
Maklern und zukinftigen Absatzchancen zu ziehen. Salesforce ist
somit ein Werkzeug, um CRM-Geschiftsprozesse organisieren, zu
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automatisieren und zu synchronisieren. Die Nutzung von Chatter

als Teil von Salesforce CRM erfolgt auf freiwilliger Basis.

[...]

Zweck der Datenerhebung, -verarbeitung oder -nutzung

Korrespondenz

Antragsbearbeitung und Antragsentscheidung

Auswahl/Beurteilung

Akquise

Auswertungen/Statistiken

Datenweitergabe im Unternehmen

Datenschutzkontrolle, Datensicherung, Sicherstellung eines
ordnungsgemifien Betriebs

Sonstiges: Vertriebs-/Marketingunterstiitzung.”

=1 Bdrse/Makler, 090203/77/2014

Ausfihrlicher ist die Zweckbeschreibung in der folgenden Vereinbarung. Je-
doch wird hier nicht darauf eingegangen, warum die beschriebenen Zwecke
nur durch Nutzung einer cloudbasierten Software (hier wiederum zwei Tools
von ServiceNow, SaaS- oder PaaS-basiert) erreicht werden konnen.

»Zweck

Das System dient der Erfassung und Bearbeitung von Supportauftra-

gen (Complaints) sowie der in den daran ankniipfenden Prozessen

Problem Management/Configuration Management/Change Manage-

ment/Knowledge Management auftretenden Aufgaben (Tasks). Im

Einzelnen dient ASSM und eQMS den Zwecken:

- Erfassung und Bearbeitung von ,Complaints‘ und ,Problems

— Aufbau und Pflege einer Configuration Management Data Base
(CMDB)

- Kontrollierte Durchfithrung und Dokumentation von relevan-
ten Serviceeinsitzen an Kundensystemen

— Bereitstellung eines Web-basierten Serviceportals fiir die Kun-
den

— Ermittlung operativer Kennzahlen zu den relevanten Prozessen
Erfassung und Bearbeitung von Non-Conformities (NC's)

— Erfassung und Bearbeitung von CAPA‘s (Corrective And Pre-
ventive Actions)

— Bearbeitung des Vigilance Reportings (VR) an Behorden wie
z.B. FDA
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— Internes und externes Audit Management

— Produktregistrierung

[...]

Die Auswertungen werden genutzt fiir/um:

— die Einhaltung der Service- und Supportvertrige mit unseren
Kunden zu gewihrleisten

- die Einhaltung der fiir die involvierten Geschaftsbereiche rele-
vanten Prozesse zu gewihrleisten

— das Erreichen von Unternehmenszielen zu ermoglichen bzw. zu
kontrollieren

- die Analyse von Kundenzufriedenheit zu unterstiitzen

— die Analyse von Trends und damit eine Verbesserung von Pro-
zessen und Produkten zu erméglichen.®

=1 Anonym, 090203/71/2013

2.2.3 Art der Daten

Wer mehr wissen mochte
http://www.boeckler.de/cps/rde/xchg/hbs/hs.xsl/4129.
htm?bvdoku.theme=166#bvdoku

Einer der wesentlichen Regelungspunkte hinsichtlich des Datenschutzes so-
wie hinsichtlich des allgemeinen Personlichkeitsrechts ist die Benennung der
Daten bzw. Datenkategorien, die tiber Beschaftigte in einem IT-System gespei-
chert und verarbeitet werden. Um ein Vielfaches mehr ist dies bei cloudbasier-
ter Softwareverwendung der Fall. Denn hierbei sind die Risiken, denen die
personlichen Daten unterliegen, erheblich grofer. Ebenso bedirfen die im
Folgenden aus den Datenkatalogen gezogenen Auswertungen einer detaillier-
ten Beschreibung. Dies ist nicht zu verwechseln mit der im spateren Rege-
lungspunkt festzulegenden Leistungs- und Verhaltenskontrolle. Die Auswer-
tungskataloge einerseits orientieren sich an der betrieblichen Notwendigkeit,
die iiberhaupt zum Einsatz des Systems fiihrt. Beispielsweise bei einem Zeiter-
fassungssystem ist der betriebliche Zweck, die Arbeitszeit zu erfassen. Selbst-
verstandlich ist es dann grundsitzlich erlaubt, eine Auswertung hinsichtlich
der Arbeitszeit vorzunehmen. Aus den gleichen Daten lassen sich jedoch auch
andere Schlussfolgerungen ziehen, beispielsweise, wie oft jemand vergisst,

26


http://www.boeckler.de/cps/rde/xchg/hbs/hs.xsl/4129.htm?bvdoku.theme=166#bvdoku1
http://www.boeckler.de/cps/rde/xchg/hbs/hs.xsl/4129.htm?bvdoku.theme=166#bvdoku1

2 Regelungsinhalte und Vereinbarungen

sich vom System abzumelden und eine Korrekturbitte an den Administrator
sendet. Eine Auswertung dahingehend, wie vergesslich ein Mitarbeiter ist, ge-
hort jedoch nicht zur Zweckbestimmung des Systems. Daher hat schon diese
Art der Auswertung zu unterbleiben. Dem gegentiber orientiert sich das Maf§
an zugelassenen Leistungs- und Verhaltenskontrollen ausschlieflich daran, ob
die Zweckbestimmung des Systems einen mitarbeiterbezogenen Anteil ent-
halt, also uberhaupt zu Leistungs- und Verhaltenskontrollen eingesetzt wird.
Aus der erfassten Arbeitszeit (Auswertung) darf eine Leistungskontrolle gezo-
gen werden - beispielweise, ob der Mitarbeiter zu viele Uberstunden anhauft.
Hier lésst sich also aus der Auswertung (Arbeitszeiterfassung) eine Kontrolle
ziehen, die hier zudem auch rechtmifig ware. Aber aus anderen, Cloud-ba-
sierten Systemen lassen sich zum einen Auswertungen ziehen, die mit dem ur-
sprunglichen Zweck des Systems nicht zu tun haben. Beispielweise konnte
aus den Chatinhalten innerhalb eines Cloud-basierten Kommunikationstools
geschlossen werden, wie gut sich ein Mitarbeiter in den Regeln der Recht-
schreibung auskennt. Da dies jedoch nicht Zweck des Systems ist, hat schon
diese Art der Auswertung zu unterbleiben. Dies bedeutet, dass schon, bevor
tberhaupt an eine Leistungskontrolle gedacht werden konnte, die Daten
(,Haufigkeit der Schreibfehler) gar nicht erst erhoben werden dirfen. Zu ei-
ner Leistungskontrolle kann es dann mangels Daten gar nicht mehr kommen.

Bei der Benennung der Daten oder Datenkategorien ist zudem entschei-
dend, wo diese gespeichert werden. Wenn nicht bereits im Gegenstand der
Vereinbarung ausfihrlich darauf eingegangen wurde, welche Software auf
der Basis welcher Cloud-Losung eingesetzt wird, muss dies mindestens hier
nachtriglich erfolgen. Gleichzeitig muss hinsichtlich aller Daten im Einzel-
nen der Grund fiir die Erforderlichkeit der Speicherung und Verwendung
angegeben werden.

Fake ist jedoch, dass dies in den vorliegenden Vereinbarungen ausnahms-
los nicht geregelt ist. In einer Vereinbarung zum Spesenabrechnungsmodul
Concur ist explizit aufgelistet, welche Daten der Mitarbeiter gespeichert
werden.

,Mitarbeiterdaten:

— Initialen

— e-Mail-Adresse

- Company Code [...]

— Abteilung

—  Adresse

— Name des Vorgesetzten

21



Cloud Computing

und auflerdem:

— Country Code (,DE)

- Kostenstelle

- SAP-HR-Nummer

- Angaben uber Freigaberechte als Manager (sofern zutreffend)

— Art der Firmenkreditkarte (sofern zutreffend)

— Nummer der Firmenkreditkarte (sofern zutreffend)

- Ablaufdatum der Giltigkeit der Firmenkreditkarte (sofern zu-
treffend)

— Daten der abzurechnenden Dienstreise

— Daten der abzurechnenden Promotionsausgaben

[...]

Auswertungen der Mitarbeiterdaten:

- eine nicht-anonyme Auswertung der Mitarbeiterdaten findet
nicht statt

— anonyme Auswertungen der Mitarbeiterdaten sind jederzeit zu-
lassig.”

=>1 GroBhandel (ohne Kfz.), 090503/43/2009

Zwar wird hier nicht ndher bezeichnet, warum genau dieses Datum fiir die
Funktion der Software innerhalb des Unternehmens zwingend Verwen-
dung finden muss, was grundsitzlich dazu fiihrt, dass Gberhaupt nicht be-
wertet werden kann, ob das Datum erforderlich ist oder nicht. Im vorlie-
genden Fall ist ein tber die Speicherung hinausgehendes Risiko dadurch
gebannt, dass ausschlieflich anonymisierte Auswertungen erfolgen sollen.
Trotzdem wird Gbersehen, dass erhebliche Bewegungsdaten der Beschaftig-
ten innerhalb einer cloudbasierten Anwendung vorgehalten werden, die
gegebenenfalls Begehrlichkeiten Dritter (z.B. des Cloud-Anbieters) we-
cken. Denn die Reisebewegungen von europaischen Beschaftigten kénnen
far bestimmte Branchen durchaus interessant sein. Ob der zwischen Unter-
nehmen und Cloud-Anbieter bestehende Vertrag, welcher der Datenver-
arbeitung zugrunde liegt, die Einhaltung der deutschen Datenschutzgesetze
ausreichend absichert, kann hier mangels vorliegender Informationen nur
vermutet werden.

Die folgende Vereinbarung benennt die Datenkategorien wesentlich aus-
fuhrlicher.

»Es gibt zwei Arten von Informationen, die im System enthalten
sind:
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1. Grundlegende Personaldaten

Es gibt ein Basisprofil fiir jeden User. Die Grundform ist auf den Na-

men des Mitarbeiters, Personalnummer, Abteilungs-Code, Manager

ID und evtl. die Genehmigungsgrenzen beschrinkt, wenn die Per-

son ein Genehmiger ist.

2. Transaktionsdaten

Die folgenden Daten werden von der Kreditkarte und dem Nutzer

mit der Spesenabrechnung eingereicht:

— Expense Art (z. B. Hotel, Flugkosten etc.)

— Datum der Kosten

— Betrage und Wihrungen

- Grund fiir die Kosten, Anmerkungen

— In einigen Fillen konnen Angaben zur Reiseklasse und zu Aus-
gangs- und Zielort erforderlich sein. [...]

Die ,Grundlegenden Personaldaten‘ und ,Transaktionsdaten® (siche

Ziffer 3.1 und 3.2) werden ausschlieRlich zur Bearbeitung der Reise-

kostenabrechnung des jeweiligen Mitarbeiters genutzt und verarbei-

tet. [...] Die Angabe von uber die ,Grundlegenden Personaldaten’

und ,Transaktionsdaten® hinausgehenden weiteren personlichen In-

formationen in Concur (Kontaktinformationen fir den Notfall und

Privatadresse) sind freiwillige Angaben und werden von Concur

weder bendtigt noch — auffer der reinen Speicherung — weiterver-

arbeitet.”

->| Bérse/Makler, 090203/76/2014

Es werden hier zwei Datenkategorien getrennt dargestellt, die auch unter-
schiedlichen Auswertungen unterliegen. Dies entspricht dem Grundsatz der
Zweckbestimmung der Daten. Aber auch hier wird wiederum nicht erkannt,
dass es einer Begriindung bedarf, warum ausgerechnet diese Daten erforder-
lich sind, um den innerbetrieblichen Zweck des Systems zu erreichen. War-
um beispielsweise der Name des Mitarbeiters zusitzlich zu dessen Personal-
nummer im System erfasst wird, ist nicht ersichtlich. Gerade bei externer Da-
tenverarbeitung wie in einer Cloud wire es aber zur Risikominimierung sehr
sinnvoll, nur die pseudonymisierte Personalnummer zu verwenden. Damit
koénnten Dritte, die tiber die Cloud Zugrift auf Daten bekimen, wesentlich
weniger Nutzen aus diesen Daten ziehen, weil ihnen die Zuordnungsdatei
(Name/Personalnummer) fehlen wiirde.

Schwierig an diesen Klauseln ist insbesondere, dass zum einen eine frei-
willige Datenerfassung ermdglicht werden soll. Die Selbstbestimmung von
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Beschiftigten innerhalb eines Unternehmens ist ein datenschutzrechtlich
hochst umstrittenes Thema; denn die Freiwilligkeit der Einwilligung ist in ei-
nem Uber-/Unterordnungsverhiltnis zwischen Arbeitgeber und Arbeitneh-
mer schwer herzustellen. Es kann zumindest nicht gel6st werden, ohne Rege-
lungen in einer Betriebsvereinbarung zu etablieren, die die freiwillige Ent-
scheidung eines einzelnen Beschaftigten unterstiitzen. Hier miissten zumin-
dest nidhere Angaben iiber das Fehlen jeglicher negativer Konsequenzen fiir
den Fall gemacht werden, dass ein Arbeitnehmer die Angaben verweigert.
Insbesondere die Tatsache, dass der Arbeitnehmer vermutlich gar nicht tber
die Tragweite seiner Entscheidung informiert ist, lasst hier schon jede Einwil-
ligungslosung obsolet werden. Denn solange der Mitarbeiter nicht weif, dass
die Daten vom Unternehmen in eine Cloud ,ausgelagert“ werden, kann er
hierzu keine informierte Entscheidung treffen.

In der folgenden Vereinbarung, die sich wieder mit der cloudbasierten
Software Salesforce beschiftigt, wird in groerem Mafle versucht, die gestei-
gerte Uberwachungsfihigkeit der cloudgestiitzten Datenverarbeitung zu reg-
lementieren. Andererseits fehlen jedoch die Angaben zu den genauen Daten-
kategorien, die hier teilweise nur erahnt werden kénnen.

»Beide Seiten vereinbaren, die Uberwachungseignung des Systems
so gering wie moglich zu halten und treffen daher die folgenden Re-
gelungen:

— Es besteht Einvernehmen, dass das System im Rahmen der Kun-
denkontakt-Historie nur ausgewihlte Ereignisse, z.B. Kunden-
besuche, nicht aber zur Erledigung einzelner Arbeitsschritte,
verbrauchte Zeiten oder sonstiger Ressourcen erfasst und spei-
chert.

— Der Mitarbeitername wird dazu verwendet, eine Ansprechper-
son im Fall von Nachfragen festzulegen. [...]

Reporting

Es gilt der Grundsatz, dass die mit Hilfe des Systems erstellbaren Re-

ports dazu verwendet werden, Kundenprojekte effektiv zu verfolgen

und voranzutreiben und einen Marktiiberblick zu gewinnen um
entsprechende strategische Entscheidungen zu treffen. In der Ein-
fihrungsphase findet in den ersten drei Monaten ein monatliches

Review Treffen zwischen Administrator, Geschaftsleitung und Be-

triebsrat statt. Es werden Reports aus Salesforce.com gezogen und

im Review erklirt Anlage 3 Liste aller Reports. [...]
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Das Modul ,Case* (Kundenvorgang) wird in der eingesetzten Versi-
on von Salesforce.com nicht benutzt. Somit gibt es keine Messung
der Bearbeitungszeit in Salesforce.com auf Mitarbeiter-Ebene.“

=1 Mess-, Steuer- und Regelungstechnik, 090203/60/2013

In nachstehender Vereinbarung zur gleichen Software wird der Grund fir
die Aufzeichnung der Datenkategorien bezogen auf Benutzergruppen aufge-
zeigt. Die Formulierungen ,.es steht die Vergleichbarkeit von Teams im Vor-
dergrund® und ,[relevant] ist die Sichtbarkeit des Nutzungsgrades von Grup-
pen [...] und nicht von einzelnen Benutzern® zeigen zwar, dass eine Beurtei-
lung einzelner Mitarbeiter nicht Sinn und Zweck des Softwareeinsatzes sein
soll. Da aber eine Auswertung bezogen auf den Einzelnen nicht kategorisch
ausgeschlossen wird, ist dies eine nur wenig effiziente Risikominimierung.

»Gemif$ Anlage 1 zu dieser Erginzungsvereinbarung kann der allge-
meine Nutzungsgrad von Salesforce in Deutschland gemessen wer-
den. Im Vordergrund dabei steht die Vergleichbarkeit von verschie-
denen Teams und Funktionen (z.B. Vertrieb, Profit Centers und
Standorte), um die Gesamtnutzung und somit auch den Nutzen fir
den einzelnen Mitarbeiter/innen zu erhohen.

[...]

# erstellte Cali Reports

# erstellte Kontakte

# Logins

# erstellte Tasks

# erstellte Opportunities

[...]

Folgende Benutzergruppen sollen im Dashboard erfasst werden:

— Profit Centers

Financial Lines
Casualty
Global Property
Specialty
- Vertrieb mit Standorten:
Frankfurt
Miinchen
Hamburg
Disseldorf, Leipzig, Berlin, (Heilbronn) zusammen

31



Cloud Computing

— Themenbezogen:
MAP Clients
z.B. Automotive, Financial Institutions etc.
Da Salesforce vom Netzwerkeftekt lebt und sich somit der
Nutzen bei breiter Nutzung enorm steigert, ist die Sichtbar-
keit des Nutzungsgrades von Gruppen relevant und nicht
von einzelnen Benutzern.

- Bei geringer Benutzung von Salesforce (allgemein oder in einzel-

nen Teams):

Zusitzliche Unterstiitzung dieser Teams
Identifikation von Unklarheiten
Identifikation von Verbesserungsmoglichkeiten des Systems
(dies kann wesentlich zur Weiterentwicklung des Systems
beitragen, da wir auf den Input aus dem Kerngeschift ange-
wiesen sind)

- Bei hoher Benutzung von Salesforce (allgemein oder in einzel-

nen Teams):

Identifikation von weiteren Vorteilen - Gespriche mit den
entsprechenden Salesforce Champions, PC Managern, Seni-
or Management und Vertriebsleitern.*

->| Borse/Makler, 090203/78/2015

Zu kurz greifen in jedem Fall allgemein gehaltene Aussagen wie in der fol-
genden Vereinbarung, da nur pauschal ,,prozessrelevante Kennzahlen®, ,kun-
denspezifische Kennzahlen“ oder die ,involvierten Geschaftsbereiche® ge-
nannt werden. Welche Daten diese Kriterien erfiillen und welche nicht,
bleibt offen.

,Die Reportinglisten beinhalten Ausweitungen zu/fir:

— prozessrelevanten Kennzahlen der involvierten Geschiftsbe-
reiche

- kundenspezifische Kennzahlen, welche in den Service -und Sup-
portvertragen mit unseren Kunden festgeschrieben sind (z.B.
Antwort- oder Losungszeiten fiir gemeldete Complaints)

- produktspezifische Kennzahlen bzw. Details.“

=1 Anonym, 090203/71/2013
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2.2.4 Zugriffsrechte

Wer mehr wissen mochte
http://www.boeckler.de/cps/rde/xchg/hbs/hs.xsl/4129.
htm?bvdoku.theme=166#bvdoku

Die Grundsitze des Datenschutzes und der Datensicherheit nach dem
BDSG beinhalten auch die in der Anlage zu § 9 benannte Zugriffskontrolle.
In der folgenden Betriebsvereinbarung wird wesentlich Wert gelegt auf die
systematisch richtige Zuordnung von Verantwortungsbereich und jewei-
liger Zugriffsberechtigung. Aber wie auch in den vorherigen Regelungs-
punkten zeigt die mangelnde Beschaftigung mit der Frage der hinter der
Softwarenutzung stehenden Cloudlosung das Problem deutlich auf: Es
werden keinerlei Aussagen zu den Zugriffsberechtigten des Cloud-Anbie-
ters getroffen. Je nachdem, welche vertragliche Losung zwischen Unter-
nehmer und Cloud-Anbieter gefunden wurde, konnte hier eine Losung
vorliegen, die sich im Rahmen der europaischen Gesetze bewegt — oder es
konnte ein vollkommen rechtswidriger Vertrag vorliegen. Eine iberpriifba-
re Aussage hierzu macht das hier begutachtete Regelwerk jedenfalls nicht.
Denn der Satz ,[...] dariiber hinaus erfolgt kein Zugriff auf Funktionen
und Daten von Concur® kann sich nicht vollumfinglich auch auf den
Cloud-Anbieter beziehen. Denn dieser diirfte sich aller Wahrscheinlichkeit
nach zumindest Administratorrechte vertraglich gesichert haben. Es wire
jedenfalls verwunderlich, wenn in einem Unternehmen wie Concur (bzw.
jetzt: SAP) kein Administrator derlei weitreichende Zugriffsberechtigun-
gen hatte.

wJeder erhalt Zugriff auf die Funktionen und Daten von Concur ge-
nau in dem Umfang, wie er ihn zur Erledigung seiner Aufgaben im
Rahmen der Spesen- und Promotionabrechnung benétigt. Wichtige
Einzelheiten bzgl. der Zugriffsberechtigungen sind in Anlage 1 ver-
einbart; dariiber hinaus erfolgt kein Zugriff auf Funktionen und Da-
ten von Concur. [...]

Die Berechtigungsvergabe muss nachvollziehbar und unter Beriick-
sichtigung des Datenschutzes gestaltet und schriftlich dokumentiert
sein. [...]
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Die Systemberechtigten haben uneingeschrinkten Zugriff auf alle

Daten und Auswertungen fiir ihren jeweiligen Bereich. [...]

Zugriffsberechtigungen

— der Mitarbeiter selbst auf seine eigenen Daten

— der unmittelbare Vorgesetzte des Mitarbeiters, der fir die Pri-
fung und Freigabe der Spesen- und Promotionabrechnung zu-
standig ist (nur lesend)

- alle Mitarbeiter bzw. Personen, die fiir die Prifung und buch-
halterische Bearbeitung der Spesen- und Promotionsabrech-
nung zustindig sind.“

=>1 GroBhandel (ohne Kfz.), 090503/43/2009

Wesentlich besser gelungen sind Formulierungen, die sich konkret auf ein-
zelne Standorte und die dortigen, zum Zugriff berechtigten Teams beziehen
und tatsichlich auch die Zugriffsberechtigungen des Software-Anbieters be-
inhalten.

»Der Zugriff ist wie folgt begrenzt:

— Jeder Mitarbeiter hat Zugriff auf seine eigenen Daten.

- [Firma] IT-Personal in der EU, die bei der Uberwachung der Da-
teniibertragung beteiligt sind, kdnnen bei der Beseitigung von
Storungen Daten einsehen.

— [Firma] Personal in [Land], die bei der Priifung der Reisekosten
eingebunden sind, konnen die Reisekostenabrechnungen einse-
hen.

[Firma] Mitarbeiter des Concur Support-Teams in [Land] managen

die gesamte Systemkonfiguration und haben gegebenenfalls bei

Problembeseitigungen Dateneinsicht. Sie stellen ebenfalls auf An-

forderung Management-Reports auf dem System bereit. Diese bein-

halten Kosten-Analyse von Kosten-Art und/oder Region und alle
notwendigen Berichte, die den reibungslosen Ablauf des Systems
unterstiitzen.

— IT-Mitarbeiter des Auftragsdatenverarbeiters Concur Tech-
nologies, Inc. [...] sind verantwortlich fir die Sicherstellung
der Datenspeicherung bei dem Dienstleister. Bei Systemproble-
men koénnen diese Einsicht in die gespeicherten Daten von
Einzelpersonen nur dann nehmen, sofern dies zur Aufrecht-
erhaltung der Funktionsfihigkeit des Systems erforderlich sein
sollte.
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— [Firma] Finance Mitarbeiter sehen die zusammengefassten In-
formationen, die der Kreditoren- und Hauptbuchhaltung iber-
geben werden und der korrekten und piinktlichen Bezahlung
dienen.”

->1 Borse/Makler, 090203/76/2014

Eine gute Losung ist zudem, auch die vertraglichen Grundlagen fir die Auf-
tragsdatenverarbeitung mit dem Software- bzw. Cloud-Anbieter zu benen-
nen. Es empfiehlt sich trotzdem, diese auch explizit — das heifSst mit genauer
Bezeichnung und Datum - in die Betriebsvereinbarung aufzunehmen. Denn
zugrunde liegende Vertrige konnten sich dndern und entsprichen dann
nicht mehr dem urspriinglichen Vereinbarungsziel.

»Salesforce.com, Inc. hat nur insoweit Zugriff auf personenbezoge-
ne Daten als dies fiir sie zur Erfillung ihrer Dienstleistungen not-
wendig oder unumginglich ist. Dritte sind an strenge vertragliche
Rahmenvereinbarungen in Bezug auf Datenverarbeitung gebun-
den. Der GBR wird tiiber Zugriffsrechte bzw. Dateniibermittlung an

konzernexterne Dritte informiert.“
-1 Borse/Makler, 090203/77/2014

Es kann durchaus sinnvoll sein, die Zugriffsberechtigungen durch ein eige-
nes Managementsystem fiir das gesamte Unternehmen zu regeln. Trotzdem
muss in Bezug auf externe Beteiligte, die wahrscheinlich ihre Berechtigungen
nicht Gber dieses System zugewiesen bekommen, eigens eingegangen wer-
den. Andernfalls bestehen erhebliche Wissensliicken bei der Frage: Wer kann
in welchem Umfang beispielsweise Kundenbeschwerden einsehen? Dies ist
etwa nachstehend bei der Nutzung eines cloudbasierten elektronischen Qua-
lititsmanagement-Systems der Fall.

»Das Antrags- und Freigabeverfahren fir Berechtigungs- und Rol-
lenanderungen wird tiber das global eingesetzten User Administra-
tion Tool (UAT) incl. Approval-Workflow durchgefiihrt.

-1 Anonym, 090203/71/2013
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2.2.5 Verkniipfungen mit anderen Systemen, Schnittstellen

Wer mehr wissen mochte
http://www.boeckler.de/cps/rde/xchg/hbs/hs.xsl/4129.
htm?bvdoku.theme=166#bvdoku

Bei cloudbasierten Softwareanwendungen wire zu erwarten, dass gerade auf
die Verkniipfung von unterschiedlichen Systemen ausfiihrlich und ausdriick-
lich eingegangen wird. Tatsachlich enthalten jedoch nur drei der ausgewerte-
ten Vereinbarungen tberhaupt eine Aussage hierzu. Wie und in welchem
Mafle bei den unterschiedlichen cloudgestiitzten Softwareanwendungen
Schnittstellen zu anderen Programmen existieren, kann nicht allgemein be-
antwortet werden. Es ist zu vermuten, dass zumindest erheblich mehr Mog-
lichkeiten bestehen, als in den Vereinbarungen genannt werden.

»Es ist nicht beabsichtigt, Schnittstellen mit anderen Systemen her-

zustellen.“
-1 Borse/Makler, 090203/77/2014

Die folgenden beiden Vereinbarungstexte beziehen sich auf die gleiche
Anwendung und zeigen, wie unterschiedlich mit der Frage nach den vor-
handenen Datenwegen umgegangen wird. Geht man davon aus, dass sich
auch die Vereinbarung aus dem Jahr 2009 mittlerweile auf eine cloudbasier-
te Software bezieht (weil das Unternehmen Concur/SAP nur noch diese an-
bietet), ist die folgende Formulierung wesentlich realititsnaher als die vor-
hergehende.

»Schnittstellen zu anderen IT-Systemen bzgl. Mitarbeiterdaten:

- folgende Daten werden an [die Firma] zum Zwecke der Auszah-
lung und Verbuchung tibergeben:
Initialen, Kostenstellen, Kostenarten) Angabe zur Umsatzsteuer,

zu erstattende Betrage, Buchungstexte.”
->1 GroBhandel (ohne Kfz.), 090503/43/2009

Nur in einer der Vereinbarung ist ausfiihrlich beschrieben, welche Wege die
gespeicherten Daten nehmen.
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»Die Daten werden an drei Stellen gespeichert, wenn sie durch das

System flieen:

— Die Daten werden von den lokalen HR und Finanzsystemen zur
Verfiigung gestellt und in der Gemeinsamen Europaischen De-
mografischen Data Base (CDDB) gespeichert. Diese Datenbank
in [Land] dient der Sammlung der Daten zur Weiterleitung an
das Verarbeitungssystem.

— Die Daten werden via SFTP zur Verschlisselung an die [Firma]
[Land] gesandt, bevor sie von dort iiber SFTP an das Concur-Sys-
tem in [Land] ibertragen werden. Die Daten werden in diesem
System maximal zwei Tage gehalten, da es lediglich der Ver-
schlisselung und Ubertragung der Daten an Concur dient.

— Abrechnungsdetails werden direkt in das Concur-System tber
das Internet verschlissselt eingegeben und als work in progress
zwischengespeichert, bis die Spesenabrechnungen zur Zahlung
freigegeben werden. Die genehmigten Ausgaben werden als Zu-
sammenfassung an [die Firma] Gber den internationalen Zu-
gang zurtckgesandt und auch im Concur-System archiviert.
Diese Archivierung dient Prifungs- und Steuerzwecken und die
Dauer richtet sich nach den gesetzlichen Anforderungen (der-
zeit 7 Jahre).“

=>| Bérse/Makler, 090203/76/2014

2.2.6 Aufbewahrungsfristen, Loschfristen

Wer mehr wissen mochte
http://www.boeckler.de/cps/rde/xchg/hbs/hs.xsl/4129.
htm?bvdoku.theme=166#bvdoku

Wesentlich fir den Regelungspunkt Loschfristen in Betriebsvereinbarungen
ist die Tatsache: Das deutsche Datenschutzrecht geht gemif§ § 35 BDSG im
Regelfall davon aus, dass Daten zu 16schen sind, soweit nicht gesetzliche oder
vertragliche Aufbewahrungsfristen oder schutzwiirdige Belange der bzw. des
Betroffenen dem entgegenstehen. Im Beschiftigungsverhiltnis besagt § 32
BDSG, dass Daten von Arbeitnehmern nur fir den Beginn, die Durchfiih-
rung oder die Beendigung eines Arbeitsverhaltnisses gespeichert werden diir-
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fen und zu l6schen sind, wenn diese Griinde nicht mehr vorliegen. Bei den
hier in Rede stehenden Cloud-Anwendungen, die vornehmlich der Aufrecht-
erhaltung des Geschaftsbetriebs eines Unternehmens dienen, sind also die
dort gespeicherten Beschiftigtendaten zu léschen, soweit es nach § 32 BDSG
hierfir keine Rechtfertigung mehr gibt. Dies wird sich in den meisten Fillen
an dem Prifungspunke ,,Durchfithrung des Beschiftigungsverhéltnisses“ ori-
entieren missen. Wenn und soweit Daten der Beschiftigten, wie z.B. bei-
spielsweise Abrechnungsdaten bei Reisekosten-Tools, noch zur Durchfiih-
rung des Arbeitsverhiltnisses erforderlich sind, dirften diese grundsitzlich
vorgehalten werden. Wie lange dies aber genau der Fall ist, muss explizit in
der Vereinbarung benannt und begriindet werden. Hier konnen beispiels-
weise Aufbewahrungsfristen aus Steuergesetzen benannt werden, die das Un-
ternehmen verpflichtet, die Daten mehrere Jahre aufzubewahren.

In den vorliegenden Vereinbarungen kommen diese Fristen entweder gar
nicht vor oder werden sehr verkiirzt angegeben. Eine pauschale Aussage, dass
Daten geloscht werden, soweit der zugrunde liegende Verwendungszweck
nicht mehr vorliegt, ist lediglich die Wiederholung der Gesetzeslage und bei
Weitem zu ungenau.

»Mitarbeiterdaten werden nur solange gespeichert, wie der zu-
grunde liegende Verwendungszweck dies erfordert. Entfallt der Ver-
wendungszweck, sind sie unverziglich zu 16schen oder zu anonymi-
sieren.”

->1 Grolhandel (ohne Kfz.), 090503/43/2009

Idealerweise werden Fristen genau benannt. In den folgenden zwei Verein-
barungen wird die Loschung von Daten auf unterschiedliche Weise ge-
wihrleistet: In der ersten Betriebsvereinbarung wird auf eine ,schriftliche
Vereinbarung® verwiesen, nach der die Daten geloscht werden mussen.
Man kann vermuten, dass hiermit ein Vertrag mit dem Auftragsdatenverar-
beiter, gegebenenfalls also mit dem Cloud-Anbieter gemeint ist, der kon-
krete Loschfristen vorsieht. In der zweiten Betriebsvereinbarung ist gere-
gelt, dass die Daten offenbar einem Loschkonzept des Unternehmens unter-
liegen. Beides ist in der jeweils vorliegenden Vereinbarung jedoch zu un-
konkret formuliert, wenngleich die Ansitze gut sind. Richtiger wire es hier
gewesen, sowohl die schriftliche Vereinbarung als auch das Loschkonzept
genau zu benennen.
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»Loschungsfristen

Gesetzliche Aufbewahrungsfristen: 7 Jahre bzw.

Die Daten werden geloscht, sobald der Zweck der Daten nicht
mehr besteht. [...]

Wie wird gewihrleistet, dass nach Ablauf der Aufbewahrungsfrist

eine Loschung erfolgt? Schriftliche Vereinbarung.”

-1 Borse/Makler, 090203/76/2014

»Loschungsfristen

Aufbewahrungsfrist: 4 Jahre

Die Daten werden geloscht, sobald der Zweck der Daten nicht
mehr besteht. [...]

Wie wird gewihrleistet, dass nach Ablauf der Aufbewahrungsfrist

eine Loschung erfolgt? Loschkonzept.”

->1 Borse/Makler, 090203/77/2014

2.2.7 Grenziiberschreitender Datenverkehr, Konzerndatenfluss,
Auftragskontrolle

Wer mehr wissen mochte
http://www.boeckler.de/cps/rde/xchg/hbs/hs.xsl/4129.
htm?bvdoku.theme=166#bvdoku

Wie in Kapitel 1 geschildert, haben sich die rechtlichen Grundlagen fiir den
internationalen Datenaustausch seit dem Safe-Harbor-Urteil des EuGH vom
6. Oktober 2015 schlagartig verandert. Verstindlicherweise nehmen jedoch
die hier vorliegenden Vereinbarungen teilweise auf Safe Harbor Bezug. Nun
zeigt sich, dass es ein Fehler war, sich auf diese bereits friher in die Kritik ge-
ratene Zertifizierung zu verlassen. Vereinbarungen, die sich alleine hierauf
stiitzen, entbehren nun jeglicher Rechtfertigungsgrundlagen fir die Daten-
tibermittlung in Staaten ohne ausreichendes Datenschutzniveau.

Der generelle datenschutzrechtliche Hintergrund ist folgender: Wollen
Unternehmen ihre Beschiftigtendaten durch externe Dritte verarbeiten las-
sen, so ist dies nur durch Abschluss eines sogenannten Auftragsdatenverar-
beitungsvertrags gemafs § 11 BDSG moglich. Dies gilt schon fiir eine Auslage-
rung der Datenverarbeitung innerhalb Deutschlands oder innerhalb Euro-
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pas. Umso mehr missen externe Datenverarbeitungen, die in Staaten ohne
angemessenes Datenschutzniveau stattfinden, abgesichert werden. Hierzu
gibt bzw. gab es mehrere Alternativen. Zusitzlichen zu den nach § 11 BDSG
verpflichtenden Auftragsdatenverarbeitungsvertragen konnten die Unterneh-
men entweder mit externen Dienstleistern zusammenarbeiten, die nach dem
Safe Harbor abkommen zertifiziert waren; oder sie konnten in eigens dafiir
entwickelten Codes of Conduct mit dem (konzerninternen) Dienstleister
vertraglich festlegen, dass européische Datenschutzstandards eingehalten
werden. Eine weitere und generell zu bevorzugende Moglichkeit stellte der
Abschluss der sogenannten EU-Standardvertragsklauseln zwischen den Betei-
ligten dar. Diese, von der EU-Kommission entwickelten Vertrage beinhalte-
ten alle Regelungen, die fiir den internationalen Datentransfer vonnoten wa-
ren. Viele Unternehmen griffen jedoch lieber auf die Safe Harbor Losung zu-
riick, weil diese vermeintlich einfacher umzusetzen war — musste sich ein Un-
ternehmen doch nur einmalig beim US-Handelsministeriums zertifizieren
lassen. Dahingegen muss der Abschluss der EU-Standardvertragsklauseln
grundsitzlich fir jede Geschiftsbeziehung einzeln abgeschlossen werden.
Nun hat der EuGH diese Moglichkeit gestoppt, so dass Unternehmen nur
noch auf die beiden anderen Alternativen zuriickgreifen kénnen. Und auch
diese stehen zurzeit in der Kritik. Zumindest an der Frage der Ungiltigkeit
des Safe-Harbor-Abkommens werden einige der abgeschlossenen Vereinba-
rungen nun scheitern und mussen neu gefasst werden.

Die folgende Vereinbarung fufSt ausschlielich auf dem Safe-Harbor-Zer-
tifikat. Aus der Vereinbarung ist zudem nicht ersichtlich, welche Rolle die so
benannte ,,xy-Corporation“ spielt (die nicht mit dem Arbeitgeber identisch
ist). Sie transferiert offenbar personenbezogene Daten in die USA oder ist zu-
mindest daran beteiligt. Die im Zitat genannte Safe-Harbor-Zertifizierung
bezieht sich auf diesen Dienstleister. Der Hinweis dieses Dienstleisters ,,Do
You Agree to Corporate and Comply with the EU and/or Swiss Data Protec-
tion Authorities? Yes“ musste nun vom Mitbestimmungsgremium iberprift
werden. Denn die deutschen Aufsichtsbehérden kdénnen die Safe-Harbor-
Zertifizierung nach dem EuGH-Urteil nicht mehr gelten lassen. Uber die
Zertifizierung der Cloud als solche (in diesem Fall Salesforce) ist in dieser
Vereinbarung jedoch nichts zu lesen. Aus Sicht des Betriebsratsgremiums
kann nur vermutet werden, dass diese Dateniibertragung rechtmifig ablauft.

»Daten diirfen auferhalb der EU nur gesehen werden, wenn eine

gltige Safe Harbor Vereinbarung vorliegt, wie im Beispiel An-
lage 2.
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Anlage 2:

Safe Harbor Information:

Original Certification: [Datum]

Next Certification: [Datum]

Personal Information Received from the EU/EEA and/or Switzer-
land:

Xy-Corporation will use and otherwise process European employee
data in the United States for the following purposes (1) to adminis-
ter and manage its professional development and performance pro-
gram; (2) to administer and manage its integrity and compliance
training program; (3) to maintain and manage the myXy-database, a
basic source of personal data for other company applications; and
(4) to manage its Helpline (employee reporting hotline).

Privacy Policy Effective- 4/1/2011

Location: http://www.xy-.com/terms

[...]

Privacy Programs: none

Verification: self-assessment compliance review

Dispute Resolution: EU data protection authorities

Personal Data covered: European employee data

Organisation Human Resource Data Covered: Yes

Do You Agree to Corporate and Comply with the EU an/or Swiss
Data Protection Authorities? Yes

Relevant Countries from which Personal Information is Received:
Austria, Belgium, Denmark, Germany, Ireland, Italy, Spain, United
Kingdom.“

=1 Mess-, Steuer- und Regelungstechnik, 090203/60/2013

Wesentlich ausfithrlicher und daher nachvollziehbarer 16st die folgende Be-
triebsvereinbarung das Problem des internationalen Datenverkehrs. Sie be-
zieht sich auf die gleiche Cloud-Losung. Zum einen wurden hier neben Safe
Harbor zusatzlich die EU-Standardvertragsklauseln (die sogenannten Model
Clauses) als Rechtfertigungslosung bevorzugt, die zumindest zurzeit nicht di-
rekt vom EuGH-Urteil betroffen sind. Zum anderen wurden die vertragli-
chen Grundlagen der Datentibertragung exakt mit Abschlussdatum benannt.
Und dies sowohl in Bezug auf den Auftragsdatenverarbeitungsvertrag nach
§ 11 BDSG (siche ,Auftragskontrolle®) als auch auf die EU-Standardvertrags-
klauseln. Diese sind im Ubrigen auch aktuell, da nach dem 5.10.2010 nur
noch die neuen Klauseln (mit diesem Datum) genutzt werden durfen. Wie
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man hier gut sehen kann, ist hier innerhalb einer Betriebsvereinbarung auch

die adiquate Stelle, an der die sonstigen Zertifizierungen, z.B. diejenigen
nach DIN-Normen, erwihnt werden konnen.
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»[Die Firma] hat sich entschieden, bestimmte Aufgaben an externe
Dienstleister zu vergeben, so dass bestimmte personliche Mitarbeite-
rinformationen an bestimmte sorgfiltig ausgewihlte, Dienstleister
und verbundene Unternehmen der [Firma] iibertragen werden. Um
den ordnungsgemiflen Austausch von Daten zwischen seinen welt-
weiten Unternehmen und nicht-verbundenen Dritt-Dienstleistern
sicherzustellen, hat [die Firma] folgende Vorkehrungen getroffen:
(...}

Die Europiische Kommission hat Standardvertragsklauseln geneh-
migt, auch bekannt als ,Model Clauses‘, die den Export von perso-
nenbezogenen Daten von einem im EWR [Europaischen Wirt-
schaftsraum] anséssigen Datenverantwortlichen zu einem Datenver-
arbeiter oder einem anderen Datenverantwortlichen auferhalb des
EWR regeln. Diese Model Clauses sind, neben anderen Regelungen
zu speziellen Datenschutzvorgaben auflereuropiischer Jurisdiktio-
nen, in einem ,Inter-Affiliate Data Transfer Agreement' [DTA], das
von allen betroffenen verbundenen Unternehmen der [Firma] un-
terzeichnet wurde, niedergelegt. Die Anwendung dieser Model
Clauses bietet fiir die tbertragenen Daten einen angemessenen
rechtlichen Schutz. Das [...] Europe Compliance Program griindet
auf einem Netzwerk von Musterklauseln und, soweit einschligig,
auf anderen rechtlichen Ausnahmen. [...]

Salesforce.com, Inc. selbst hat ein Safe Harbour Certificate sowie
eine Vereinbarung zur Dateniibertragung, die den européischen
Standards entspricht, unterzeichnet. [...]

Empfinger oder Kategorien von Empfingern, denen die Daten mit-
geteilt werden konnen:

Offentliche Stellen bei Vorliegen einer vorrangigen Rechtsvor-
schrift

Andere externe Stellen

Nur interne Stellen bei der verantwortlichen Stelle

Externe Stellen im Konzern

IT-Dienstleister

Andere Dienstleister

ODO0OEDOO

Weitere Empfanger:



2 Regelungsinhalte und Vereinbarungen

[...]
Geplante Dateniibermittlung in Drittstaaten (Staaten aufSerhalb der
EU)
[J Nicht geplant
O Sicheres Drittland
USA
Save Harbour
[J Standard Vertragsklauseln (extern)
[0 Sonstige Vertrige (extern)
Standard Vertragsklauseln (intern [Firma] Interaffiliate DTA
vom [Datum])
[...]
Auftragskontrolle
Mafnahmen zur Abgrenzung der Kompetenzen zwischen Auftrag-
geber und Auftragnehmer
Vertrag vorhanden (vom [Datum])
Schriftliche Weisungen erteilt
Formalisierte Auftragserteilung vorhanden
Kriterien zur Auswahl beachtet
Erfolgt eine protokollierte Kontrolle beim Auftragnehmer.“
=>| Bdrse/Makler, 090203/77/2014

Problematisch bleibt trotz der ausfithrlichen Beschreibung, dass die Verein-
barung auch an anderer Stelle nicht auf die Tatsache eingeht, dass es sich
um cloudbasierte Anwendungen handelt. Dies bedeutet, dass der Betriebs-
rat trotz der abgeschlossenen Vertrige zur Datenverwendung in unsicheren
Drittstaaten kaum tGberpriifen kann, ob sich alle Beteiligten an die Vertrage
und die bestehenden Gesetze halten. Der Grund hierfir ist einfach: man-
gels Benennung aller Beteiligten. Die Erfahrung zeigt, dass die meisten
Gremien heute noch unsicher sind in Fragen der konkreten Datenverar-
beitung und der damit verbundenen Datenstrome. Werden sie nicht im
Vorfeld geklart, erzeugt dies spater erhebliche Schwierigkeiten, wenn
Fragen zu den genauen Wegen auftauchen, die die Daten im weltweiten
Netz nehmen. Den meisten Gremiumsmitgliedern dirfte weder durch
die Vorarbeiten noch beim Abschluss der Betriebsvereinbarung bewusst
geworden sein, dass die personlichen Daten der Mitarbeiter auf weltweit
verteilten Servern liegen (kénnten). Um es noch deutlicher zu sagen:
Die Daten, auf die sich die Betriebsvereinbarung aus dem Jahr 2014 be-
zieht, kénnten genauso gut in der EU gespeichert werden, da der Cloud-
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Anbieter bereits 2013 sein europiisches Datenzentrum plante. Genau wis-
sen konnen die Mitarbeiter dies hingegen nicht — es ist nirgendwo explizit
erklart.

Einen weiteren Losungsversuch zeigt die folgende Betriebsvereinbarung.
Auch er greift jedoch leider zu kurz. Zwar werden gut durchdachte Kont-
rollrechte des Gremiums mit der Frage der ausgelagerten Datenverarbeitung
verkniipft: Beispielsweise wird reglementiert, dass eine Datenweitergabe nur
in bestimmten Fillen erlaubt ist und der Betriebsrat hiertiiber umgehend zu
informieren ist. Was jedoch fehlt, ist die durch den Betriebsrat nachprifbare
Konkretisierung insbesondere bei der Auslandsdatenverarbeitung. Besser ist
es, im Vorfeld die Giiltigkeit der Vereinbarung davon abhingig zu machen,
dass dem Betriebsrat die entsprechenden — unterzeichneten! — Vertrage vor-
ab zur Kenntnis gebracht werden. Dies entspricht der Informationspflicht
des Unternehmens aus § 80 Abs. 2 BetrVG und sollte nicht in eine Holschuld
des Gremiums umgewandelt werden.

,Eine Ubermittlung von Mitarbeiterdaten an Dritte ist nur bei durch
Tatsachen begriindeten Verdachtsfillen einer strafbaren Handlung
und nur insoweit zulassig, als diese Dritten mit der Aufklarung und
Verfolgung strafbarer Handlungen befasst sind; Voraussetzung da-
fur ist, dass vorher das in IV beschriebene Verfahren durchgefiihrt
wurde. Der Betriebsrat wird iiber die eventuelle Ubermittlung um-
gehend und umfassend informiert.

Falls die Mitarbeiterdaten im Ausland verarbeitet oder genutzt wer-
den, weist die [Firma] dem Betriebsrat nach, dass dabei die gesetzli-
chen Datenschutzbestimmungen eingehalten werden. [...]

Die Informations-, Mitbestimmungs- und Kontrollrechte des Be-
triebsrats und die individuellen Rechte der Mitarbeiter dirfen nicht
dadurch beeintrichtigt werden, dass Concur ganz oder teilweise im
Auftrag der [Firma] durch andere Personen oder Firmen betrieben
wird. Falls erforderlich, werden diese Rechte bei der Gestaltung der
Vertrige fir die Auftragsdatenverarbeitung bzw. Funktionstibertra-
gung entsprechend berticksichtigt. Auf Verlangen gewihrt die [Fir-
ma] dem Betriebsrat Einsicht in die entsprechenden Vertragsbestim-
mungen.“

=>1 GroBhandel (ohne Kfz.), 090503/43/2009

AbschlieBend sei zu diesen Regelungspunkt angemerkt: Mitbestimmungs-
gremien sollten sich stets dartiber im Klaren sein, dass sie an diesem Punkt ei-
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nem gewissen Dilemma unterliegen: Sie sollen nach § 80 Abs. 1 Nr. 1 BetrVG
dariiber wachen, dass der Arbeitgeber die zum Schutz der Beschaftigten gel-
tenden Vorschriften einhalt — haben hierzu aber kein ,scharfes Schwert an
der Hand. Sie koénnen dies nicht gerichtlich durchsetzen, sondern nur im
Wege der vertrauensvollen Zusammenarbeit mit der Arbeitgeberseite darauf
hinwirken. Das schafft das Problem, dass der Betriebsrat im Grunde genom-
men keine Handhabe hat, wenn in der Betriebsvereinbarung auf den Ab-
schluss entsprechender internationaler Vertrige (EU-Standardvertragsklau-
seln oder Ahnliches) hingewiesen wird. Sind diese Vertrige allerdings (noch)
nicht abgeschlossen, kann sich das Gremium lediglich an seinen Unterneh-
mer wenden, um dies voranzutreiben. Gegeniiber dem externen Daten-
verarbeiter hat er keinerlei Rechte. Sinnvoll ist es daher, das Wirksamwerden
entsprechender Betriebsvereinbarungen von der Tatsache und dem Datum
des Vertragsschlusses zwischen Arbeitgeber und externem Datenverarbeiter
abhingig zu machen. So behilt der Betriebsrat — qua zwingenden Mitbestim-
mungsrechts — noch die Moglichkeit, die (Betriebsvereinbarungs-)Verhand-
lungen fiir gescheitert zu erkliren und weitere rechtliche Schritte zu unter-
nehmen, falls die entsprechenden internationalen Vertrige aus irgendeinem
Grund nicht zustande kommen.

2.2.8 Leistungs- und Verhaltenskontrollen

Wer mehr wissen mochte
http://www.boeckler.de/cps/rde/xchg/hbs/hs.xsl/4129.
htm?bvdoku.theme=166#bvdoku

Ein Regelungspunkt ist sowohl betriebsverfassungsrechtlich als auch daten-
schutzrechtlich von grofler Bedeutung: Die Ausgestaltung der Leistungs- und
Verhaltenskontrollen in Betriebsvereinbarungen. Betriebsverfassungsrecht-
lich kann hier das in § 87 Abs. 1 Nr. 6 BetrVG normierte, zwingende Mitbe-
stimmungsrecht bei technischen Verfahren, die zur Uberwachung der Mitar-
beiter geeignet sind, ausgestaltet werden. Datenschutzrechtlich ist ein Arbeit-
geber verpflichtet, bei nicht zwingend erforderlicher Datenverarbeitung von
Beschiftigtendaten eine rechtfertigende Norm zu schaffen, die die Datenver-
arbeitung legitimiert. § 4 Abs. 1 BDSG sieht vor, dass auch eine ,andere
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Rechtsvorschrift* als Rechtfertigungsgrundlage ausreichend ist. Die Qualitat
einer solchen anderen Rechtsvorschrift erreicht eine Betriebsvereinbarung
aufgrund ihres (teilweise) normativen Charakters. Auf der Basis der unter
diesem Regelungspunkt festgelegten Grundsitze zur Leistungs- und Verhal-
tenskontrolle kann dann an spiterer Stelle auch die Verwertung der so er-
langten Informationen nédher bestimmt werden. Wichtig sind hierbei insbe-
sondere Beweisverwertungsverbote, die sich auf zu Unrecht erhobene Daten
beziehen missen.

Richtig erkannt haben viele Gremien, dass dieser Regelungspunkt aus-
fihrlich und detailliert zu behandeln ist, wenn es um Uberwachungsrisiken
geht, die dem Arbeitgeberwunsch nach umfassenden Kontrollen entsprin-
gen. Auch die Abldufe minutiés darzulegen, die zu einer Verwendung der
Daten insbesondere bei strafrechtlich relevantem Verhalten fithren konnen,
wurde richtig erkannt. Dies entspricht dem Verhiltnismiafigkeitsgrundsatz
bei der gegenseitigen Grundrechtsabwigung von Art. 2 Abs. 1i. V. m. Art. 1
Abs. 1 GG (Allgemeines Personlichkeitsrecht und Recht auf informationelle
Selbstbestimmung der Arbeitnehmer) und andererseits von Art. 12 GG
(Recht des Arbeitgebers auf Durchfithrung seiner unternehmerischen Tatig-

keit).

,Eine Verhaltens- oder Leistungskontrolle der Mitarbeiter oder von
uberschaubaren Gruppen von Mitarbeitern im Sinne von § 87 Abs. 1
Nr. 6 BetrVG durch Concur ist nur in Bezug auf Rechtzeitigkeit,
Vollstandigkeit oder Richtigkeit von Spesen- oder Promotionsabrech-
nungen der Mitarbeiter zuldssig. Bei nicht ordnungsgemifer Spesen-
und Promotionabrechnung wird die Abrechnung im Sinne einer ver-
trauensvollen Zusammenarbeit an den Mitarbeiter zurickgeschicke
und es soll ggf. ein klirendes Gesprich zu den festgestellten Abwei-
chungen gefiihrt werden, um festzustellen, ob es sich ggf. um einen
Irrtum oder ein falsches Verstindnis der Reisekostenrichtlinie han-
delt, das durch eine Erklirung bzw. Schulung fir die korrekte Erstel-
lung zukiinftiger Abrechnungen vermieden werden kann.
Unberiithrt davon bleibt die Moglichkeit der [Firma], Concur zur
Aufklarung und Verfolgung von durch Tatsachen begrindeten Ver-
dachtsfillen einer strafbaren Handlung zu nutzen. Liegen entspre-
chende Tatsachen vor, werden sich Vertreter der [Firma] und des
Betriebsrats unverziiglich zu einem klirenden Gesprich zusammen-
setzen. Ziel dieses Gesprachs ist es zu priifen, ob sich der Verdacht
einer strafbaren Handlung aufrechterhalten lasst.
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Sollte nach diesem Gesprach aus Sicht der [Firma] nach wie vor der
Verdacht einer strafbaren Handlung bestehen, muss ein Gesprach mit
dem Mitarbeiter gefithrt werden. Der Mitarbeiter kann zu diesem Ge-
sprach ein Mitglied, des Betriebsrates und/oder eine andere Person
seines Vertrauens hinzuziehen; der Mitarbeiter ist hierauf hinzuwei-
sen. Der Mitarbeiter wird zu diesem Gesprich, schriftlich unter Anga-
be der Verdachtsmomente und unter Vorlage der entsprechenden
Unterlagen mit 3-Tagesfrist eingeladen. Danach kann [die Firma] ent-
sprechende arbeitsrechtliche oder strafrechtliche Mafnahmen in die
Wege leiten, ansonsten ist das Verfahren damit beendet.®

=>1 GroBhandel (ohne Kfz.), 090503/43/2009

Wenngleich ein Arbeitgeber grundsitzlich keine Strafverfolgungsbehorde
ist, entspricht die Formulierung ,[...] Concur zur Aufklirung und Verfol-
gung von durch Tatsachen begriindeten Verdachtsfillen einer strafbaren
Handlung zu nutzen® in etwa dem Wortlaut des § 32 Abs. 1 Satz 2 BDSG.
Hierbei ist wichtig, dass die Tatsachen, die durch eine Verwendung von Da-
ten aus dem System untermauert werden sollen, im Vorfeld bestehen und
nicht erst durch die Verwendung der Daten aus der Abrechnungssoftware he-
raus entstehen.

Da jedoch in keiner der Vereinbarungen die Cloud-Datenverarbeitung
konkret benannt wird, fallt es hier schwer, die konkreten Informationen auf-
zulisten, die zwischen Arbeitgeber und Cloud-Anbieter flieBen oder zumin-
dest flieen konnten. Dies wire jedoch zur Darlegung und einer folgenden,
konkreten Eingrenzung der Risiken erforderlich. Grundsatzlich sind viele
Gremien der Meinung, dass eine detaillierte Aufschliisselung aller vorhande-
nen Moglichkeiten der Leistungs- und Verhaltenskontrolle dann nicht not-
wendig ist, wenn diese in der Betriebsvereinbarung weitgehend ausgeschlos-
sen wurde. Dies kann jedoch nicht dem Gebot der Transparenz entsprechen.
Betriebsrite verlassen sich zu sehr auf umfingliche Ausschlussklauseln ohne
genau zu wissen, welche Moglichkeiten der Uberwachung sich iiberhaupt in
einem System ,verstecken®. Es entspricht langjahriger Erfahrung, dass tat-
sachlich nur durch die konkrete Beschreibung aller vorhandenen Kontroll-
moglichkeiten ein Ausschluss derselben tberhaupt greift. Vermutlich ent-
spricht es der menschlichen Natur, Risiken erst einschdtzen zu kénnen und
Risikofolgen erst dann wirklich zu erfassen, wenn diese verstindlich und
konkret und nicht nebulés und verallgemeinert dargestellt werden.

Das Problem ist jedoch vor allem unter dem Aspekt der schwierigen Ur-
teilslage hinsichtlich wirksamer Beweisverwertungsklauseln zu betrachten:
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Ein pauschaler Ausschluss jeglicher Verwendung wird voraussichtlich von ei-
nem Gericht nicht anerkannt werden. Was also aufgrund der Totalitit eines
Verwertungsausschlusses vermeintlich die grofste Sicherheit bringen soll, er-
schafft am Ende das genaue Gegenteil. Spatestens, wenn vom Cloud-Anbieter
an den Arbeitgeber Daten tbermittelt werden, mit denen der Betriebsrat
nicht gerechnet hat, wird die Frage laut, ob genau diese Datenkategorie tiber-
haupt vom Ausschluss umfasst sein sollte.

Das letzte Beispiel, das in der Fortsetzung der Vereinbarung weitere pro-
blematische Klauseln enthilt, zeigt dies deutlich. Es wird zwar sehr ausfiihr-
lich auf alle moglichen Datenauswertungsmdglichkeiten eingegangen und es
wird versucht, die Leistungs- und Verhaltenskontrollen weitreichend auszu-
schlieen. Da jedoch in fritheren Gliederungspunkten der Vereinbarung
nicht darauf eingegangen wurde, wie genau die vertragliche Vereinbarung
zwischen Cloud-Anbieter und Arbeitgeber aussieht, fehlt hier beispielsweise
ein wesentlicher Punkt: die Abrechnungsdaten. Wenn und soweit ein Cloud-
Anbieter nach Volumentarifen abrechnet, wird die Verwendung der Volumi-
na im Unternehmen, bezogen auf einzelne IP-Adressen oder Client-Zuginge
oder Ahnliches, méglicherweise einzelnen Mitarbeitern zuzuordnen sein.
Stellt der Cloud-Anbieter sie dem Arbeitgeber zur Verfiigung, kann dies her-
vorragend zu Leistungs- und Verhaltenskontrollen verwendet werden. Falls
hier spater Kindigungswellen die vermeintlichen ,,Low-Performer® treffen,
wird schwer nachzuweisen sein, woher die Informationen stammen. Beschaf-
tigte konnten in Verdacht geraten, weniger zu leisten, wenn ihr Volumenver-
brauch geringer ausfillt. Sie konnten auch in den Verdacht geraten, zu lang-
sam zu arbeiten, wenn ihre Zugriffszeiten vom Durchschnitt der Belegschaft
nach oben abweichen. Da hiertiber nichts Genaues in der Vereinbarung gere-
gelt ist, kann der Betriebsrat nur Vermutungen anstellen, ob solche Daten
dem Arbeitgeber vorliegen.

»Mitarbeiterbezogene Systemdaten (z.B. Systemanmeldedaten, in-
terne Protokollierungen, Benutzerstatistiken), die aus technischen
Griinden erforderlich sind, diirfen, soweit in dieser Betriebsvereinba-
rung nichts anderes geregelt ist, nur fir technische Zwecke (Steue-
rung und technische Optimierung der Systeme), zur Gewihrleistung
der Systemsicherheit, fiir Zwecke der Revision und zur Kontrolle des
Datenschutzes und dieser Betriebsvereinbarung und nur von den
Personen, die dafiir zustdndig sind, verarbeitet oder genutzt werden.
Die Systemberechtigten sind zur Verschwiegenheit auch gegeniiber
Vorgesetzten verpflichtet, falls sie auf Erkenntnisse stofSen, die
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Riickschliisse auf das Verhalten oder die Leistung von Mitarbeitern
ermoglichen. Von der Verschwiegenheitsverpflichtung ausgenom-
men sind Erkenntnisse, die strafrechtlich relevant sein konnten. In
diesem Falle wird der Betriebsrat umgehend dartiber unterrichtet.
Werden die Systemberechtigten durch Vorgesetzte angewiesen, ge-
gen diese Betriebsvereinbarung zu verstofen, so diirfen sie dieser
Anweisung nicht Folge leisten. [...]

Alle personellen Maffnahmen der [Firma] zum Nachteil eines Mit-
arbeiters, die auf Informationen beruhen, die unter Verstofs gegen
diese Betriebsvereinbarung gewonnen wurden, sind von vornherein
unwirksam. Das gilt auch dann, wenn diese Informationen durch
firmenfremde Personen oder Firmen ermittelt und der [Firma] zur
Kenntnis gebracht wurden.“

=>1 GroBhandel (ohne Kfz.), 090503/43/2009

Zu unbestimmt ist hier die Formulierung der Ausnahmen: Mitarbeiterbezo-
gene Systemdaten durfen zwar grundsatzlich nur fiir technische, revisionsbe-
zogene oder Datenschutzkontrollzwecke verwendet werden, aber auch fir
Zwecke ,der Kontrolle [...] dieser Betriebsvereinbarung®. Besser ware es hier,
genau festzulegen, welche Daten fiir welche Leistungs- oder Verhaltenskont-
rollen Verwendung finden diirfen. Dies ist zugegebenermaflen aufwendiger,
lasst spater aber weniger Interpretationsspielraum zu. Es empfiehlt sich an
dieser Stelle, auf die moglichst vorher in der Vereinbarung konkret benann-
ten Auswertungsmoglichkeiten Bezug zu nehmen und daran die Kontroll-
moglichkeiten zu orientieren. Es kann dabei beispielsweise auf bestimmte
Reports, die tber die Software erstellt werden konnen, hingewiesen werden.
Dann ist auch klargestellt, dass nur diese Report-Generierung sowohl fiir die
Arbeitgeberseite als auch fiir den Cloud-Anbieter selbst erlaubt ist.

Gut gelost ist hierbei die ausfithrliche Darlegung dessen, was Systembe-
rechtigte, die stets weiterreichenden Zugrift auf Daten haben als alle anderen
Berechtigten, aus dem System auswerten durfen. Insbesondere der Hinweis,
dass sie nicht von Vorgesetzten angewiesen werden dirfen, gegen die Be-
triebsvereinbarung zu verstofen mag seltsam anmuten. Dies konnte als die
Unterstellung von bereits im Vorfeld geplanten Verstoen gegen die Verein-
barung ausgelegt werden. Es entspricht jedoch oft der Realitit, dass — und sei
es aus Unwissen — gerade Systemverantwortliche gebeten werden, mehr In-
formationen aus einem System zu ziehen, als es erlaubt ist. Problematisch ist
hier allerdings, dass die Betriebsvereinbarung dies nur fiir unternehmensan-
gehorige Systemverantwortliche des Arbeitgebers regeln kann. Ob in den
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Vertriagen zwischen Arbeitgeber und Cloud-Anbieter gleichlautende Klau-
seln genutzt wurden, um auch Systemverantwortliche des externen Anbieters
zu verpflichten, kann nur vermutet werden. Diese Verpflichtungsklauseln
sind umso wichtiger, als sie sich auf alle Systemverantwortlichen beziehen
missen, die an allen einbezogenen Servern — welche bei Auftragsspitzen ge-
gebenenfalls weltweit hinzugebucht werden - auf die Daten des Unterneh-
mens zugreifen konnen. Denn das ist gerade der Vorteil einer cloudgestiitz-
ten Datenverarbeitung: dass die Nutzung von Ressourcen sich am abgefrag-
ten Volumen orientieren kann. Wie die Verteilung in Zeiten tiberproportio-
naler Beanspruchung jedoch aussieht, ist hier nirgendwo nachzulesen.
Allerdings hat der Betriebsrat im vorliegenden Fall darauf geachtet, dass der
Ausschluss der Nutzung von Informationen zu Kontrollzwecken sich auch
auf solche Informationen bezieht, die vom externen Systemanbieter (un-
rechtméfigerweise) gewonnen und dem Arbeitgeber zur Verfiigung gestellt
werden.

Im Vergleich zu der vorausgehenden ausfiithrlichen und in Teilen gut ge-
lungenen Regelung der cloudgestiitzten Datenverarbeitung ist die nachfol-
gende Klausel, die sich auf die gleiche Reisekostenabrechnungsanwendung
bezieht, wesentlich zu kurz.

»Mittels Concur erfolgt weder eine maschinelle Leistungs- und Ver-
haltensprifung von Mitarbeitern noch ein maschineller Leistungs-
und Verhaltensvergleich zwischen Mitarbeitern.”

-1 Bdrse/Makler, 090203/76/2014

Sie entspricht dem zuletzt Beschriebenen: Zwar ist es verstindlich, dass eine
allumfassende Ausschlussklausel alle denkbaren Auswertungen verbieten
und damit eine gefithlte Rechtssicherheit herstellen soll — diese existiert je-
doch in dieser Form nicht. Warum gerade ein derart kurz gefasster Verwer-
tungsausschluss nicht greift, wird am Ende dieses Kapitels durch die Prob-
lembehandlung der Beweisverwertungsverbote ausfiihrlich dargestellt.

Gefahrlich sind auch folgende Formulierungen, wenn es um bewusst ge-
wollte Leistungs- und Verhaltenskontrollen geht.

»Das System darf nicht zum Zweck der Uberwachung von Verhal-
ten der Mitarbeiterinnen und Mitarbeiter eingesetzt werden. Eine
Erhebung der Daten zum Zwecke der Verhaltenskontrolle bendtigt
die Zustimmung des Betriebsrates. Aus dem System erhobene Infor-
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mationen kénnen im Zusammenhang mit den Zielvereinbarungen
verwendet werden.“
=1 Mess-, Steuer- und Regelungstechnik, 090203/60/2013

Zwar bleibt es dem Arbeitgeber grundsatzlich unbenommen, die Leistung
und auch das Verhalten der Arbeitnehmer in bestimmten Bereichen zu pru-
fen. Er kann und muss teilweise die Arbeitsleitung der Beschiftigten beurtei-
len und darf dies auch. Die pauschale Erlaubnis ,,Aus dem System erhobene
Informationen kdnnen im Zusammenhang mit den Zielvereinbarungen ver-
wendet werden® erlaubt dem Arbeitgeber jedoch jedwede mogliche Auswer-
tung in Zusammenhang mit den Zielvereinbarungen. Letztere konnen sehr
weitreichend und fir jeden einzelnen Arbeitnehmer sehr unterschiedlich
sein. Nicht nur dem Arbeitgeber, sondern auch dem Cloud-Anbieter eroffnet
dies enorme Spielraume bei der Erfassung und Auswertung von detaillierten
Beschiftigtendaten.

Bezogen auf zwei weitere Cloud-Anwendungen, die dem After-Sales-Be-
reich und dem Qualititsmanagement zuzuordnen sind, gelten die gleichen
Grundsitze: Fir derart umfangreiche Moglichkeiten, Beschiftigte tiber Da-
ten aus einem cloudbasierten System bewerten zu konnen, greifen die in der
Vereinbarung manifestierten Regelungen viel zu kurz.

»Die oben genannten Tools werden ausschlieflich zu den vorste-
henden Zwecken eingesetzt. Die dabei anfallenden personenbezo-
genen Daten werden nicht fiir personelle Maffnahmen fiir Personen
aus den Bearbeitungsteams im arbeitsrechtlichen Sinn erhoben oder
genutzt.”

->1 Anonym, 090203/71/2013

Insbesondere weil die in Bezug genommenen ,,Zwecke® (vgl. Kap.2.2.2) eben
doch gerade solche enthalten, die durchaus auf arbeitsrechtliche MafSnah-
men durchschlagen kénnten, wie z.B. die Kundenzufriedenheitsbewertung
oder die Einhaltung der Service- und Supportvertrige mit den Kunden,
sind diese Formulierungen zumindest zweideutig. Es bliebe abzuwarten, ob
eine solche Formulierung tatsichlich Stand hielte in einem individualarbeits-
rechtlichen Prozess gegen einen Kundendienstmitarbeiter, der sich da-
rauf berufen moéchte, dass Auswertungen aus diesem System nicht zur Be-
urteilung einer arbeitsrechtlichen Mafinahme gegen ihn angefithrt werden
dirfen.

51



Cloud Computing

Das Problem der in Betriebsvereinbarungen normierten Leistungs- und
Verhaltenskontrollen ist folgendes: Beweiserhebungs- und Verwertungsver-
bote wurden in letzter Zeit durch die obersten Gerichte des Ofteren disku-
tiert. Das Bundesarbeitsgericht (BAG) hat sich zwar zur Frage der Beweisver-
wertung geduflert — jedoch nur betreffs solcher Beweise, die a) unter Missach-
tung eines Grundrechts (insbesondere des allgemeinen Personlichkeitsrechts
aus Art. 2 Abs. 1 1. V. m. Art. 1 Abs. 1 GG) oder b) unter Missachtung oder
Verletzung der Mitbestimmungsrechte des Betriebsrats erhoben wurden.
Hier unterliegt die Beweisverwertung der VerhaltnismaRigkeitsprifung bei
der Abwagung zweier Grundrechte: Auf der einen Seite steht das Grundrecht
des Arbeitgebers aus Art. 12 GG, seine gewerbliche Tatigkeit storungsfrei
durchfithren zu kénnen. Auf der anderen Seite steht das Grundrecht des Ar-
beitnehmers aus Art. 2 Abs. 1 1. V. m. Art. 1 Abs. 1 GG zur Wahrung seiner
Personlichkeitsrechte. Dies fithrte unter anderem dazu, dass die Formulie-
rungen innerhalb der Urteile recht unbestimmt und fiir Betriebsrate schwer
in betriebsverfassungsrechtliche Formulierungen umzusetzen waren. Es be-
steht daher bezogen auf die BAG-Rechtsprechung eine nicht unwesentliche
Unsicherheit, ob und welche Beweisverwertungsverbote Stand halten wiir-
den und welche nicht.

Ein Urteil des Landesarbeitsgerichtes Berlin-Brandenburg (09.12.2009, 15
Sa 1463/09) ist hier deutlicher und in Bezug auf eine Betriebsvereinbarung
auch treffender:

»Dem steht nicht entgegen, dass nach Ansicht des BAG ein Verstof§
gegen Mitbestimmungsrechte des Betriebsrates nicht zur Folge hat,
dass die insofern gewonnenen Erkenntnisse im arbeitsgerichtlichen
Verfahren nicht verwertet werden dirfen (BAG vom 27.03.2003 — 2
AZR 51/02 - NZA 2003, 1193; vom 13.12.2007 — 2 AZR 537/06 -
NZA 2008, 1008). Es kann offen bleiben, ob dieser Ansicht des BAG
zu folgen ist. Fiir das BAG war entscheidend, dass weder das Be-
triebsverfassungsrecht noch die Zivilprozessordnung bei einem Ver-
stof§ gegen Mitbestimmungsrechte als Sanktion vorsehen, dass die
hieraus gewonnenen Erkenntnisse nicht verwertet werden diirfen.
Vorliegend wird die Unwirksamkeit jedoch nicht auf gesetzliche
Normen gestiitzt, sondern auf die Gesamtbetriebsvereinbarung
selbst. Diese enthilt eine eindeutige Regelung dahingehend, dass
personelle Maffnahmen unter bestimmten Voraussetzungen un-
wirksam sind. Insofern fithrt der hier festzustellende Verstoff gegen
die Verfahrensregelungen in Ziffer 4.3 der GBV zur Unwirksamkeit
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der hiesigen Kiindigung. [...] Im Gegensatz zu den gesetzlichen Re-
gelungen ist in der Gesamtbetriebsvereinbarung eine eindeutige
Sanktionsnorm enthalten. Eine solche Regelung ist auch zulassig.“

Es lasst sich also festhalten: Insbesondere jene Beweisverwertungsverbote, die
sich auf Leistungs- und Verhaltenskontrollen beziehen, sollten explizit aus-
formuliert sein. Sie mussen zudem die Konsequenzen des VerstofSes, z. B. den
Ausschluss jeglicher personeller Mafnahmen, konkret benennen.

Die Tatsache, dass es sich im vorliegenden Fall um cloudbasierte Daten-
sammlungen handelt, macht die Frage der Verwertbarkeit noch eklatanter.
Denn selbst wenn der Arbeitgeber die Daten gar nicht erhalten wiirde, die
hier zu personellen Mafinahmen geeignet wiren, konnte gegebenenfalls ein
Gericht den Cloud-Anbieter verpflichten, die Daten, die noch vorgehalten
werden, nach § 142 Zivilprozessordnung (ZPO) herauszugeben (vgl. Miel-
chen 2014).

2.2.9 Rechte des Betriebsrats

Wer mehr wissen mochte
http://www.boeckler.de/cps/rde/xchg/hbs/hs.xsl/4129.
htm?bvdoku.theme=166#bvdoku

Je groBer der Beteiligtenkreis ist, der zumindest theoretisch Zugriff auf Mit-
arbeiterdaten bekommen kann, und je grofer insgesamt die Datenmengen
sind, die uber Mitarbeiter gespeichert und verarbeitet werden konnen, des-
to umfassender miissen die Rechte der Betriebsrite ausgestaltet sein, die ih-
nen vorgelegten Informationen priifen zu kénnen. Wie bereits erwihnt,
sollten sich die Kontrollrechte der Gremien sogar auf Externe ausdehnen,
um dem eigentlichen Sinn und Zweck des Betriebsverfassungsrechts und
des Beschaftigtendatenschutzes noch entsprechen zu kénnen: nimlich dem
Schutz der Mitarbeiterinnen und Mitarbeiter. Seit Beginn der Auslagerung
der IT-gestlitzten Datenverarbeitung durch Unternehmen und heute in zu-
nehmendem Mafe verlieren Mitbestimmungsgremien den Uberblick tiber
die Stellen, die bei der Datenverarbeitung beteiligt sind. Die Sicherungsme-
chanismen, die zwischen Betriebsrat und Arbeitgeber funktionierten, wer-
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den zunehmend aufgeweicht, weil die Vorschriften des Betriebsverfassungs-
gesetzes nicht gegeniiber Dritten wirken, sondern dem Gremium jeweils
nur in seinem Verhaltnis zum Arbeitgeber Rechte zugestehen. Die in der
Theorie funktionierende ,vertrauensvolle Zusammenarbeit“ zwischen Un-
ternehmen und Betriebsrat wird heute oftmals deswegen ad absurdum ge-
fuhrt, weil die Entscheider auf Unternehmensseite nicht mehr vor Ort, son-
dern in geografisch weit entfernten Konzernmiittern iiber den Einsatz von
vermeintlich kostengiinstigeren Cloud-Datenverarbeitungen entscheiden —
ohne sich der gesetzlichen Rechte der Mitarbeitervertretungen bewusst zu
sein. Wenngleich nach rein rechtlichen Gesichtspunkten einem Gremium
stets ein deutscher Verantwortlicher gegeniiberstehen muss, finden Ent-
scheidungen zur Einfithrung von Cloud-Lésungen oftmals viele Ebenen
,weiter oben® statt. Rein faktisch kann sich ein deutscher Geschaftsfiithrer
kaum noch wehren, wenn die Konzernspitze europaweit eine bestimmte
Datenverarbeitungssoftware einfithren will. Trotzdem stehen den deut-
schen Betriebsriten hierfiir zurzeit nur die dblichen rechtdlichen Schritte
zur Verfiigung: Sie mussen ihre Anspriiche gegeniiber ,ihrem* Arbeitgeber
geltend machen. Hierzu bedarf es hinsichtlich externer, dynamischer
Cloud-Datenverarbeitung ausgekliigelter Klauseln, um die Rechte des Gre-
miums zu wahren. In den vorliegenden Vereinbarungen wurde teilweise
versucht, dies zu erreichen. Im Rahmen der offenbar nur eingeschrankt be-
kannten Fakten tber Cloud-Losungen ist dies auch geschehen. Mitunter
scheinen Mitbestimmungsgremien jedoch weitreichende Rechte aufge-
geben zu haben - sei es aus Unterschatzung des Risikopotenzials oder aus
zeitlicher Uberforderung mit dem Thema. Beispielsweise wird darauf ver-
zichtet, bereits in der Testphase seine Mitbestimmungsrechte auszutiben,
obwohl hier noch das grofte Potenzial an Mitwirkungsmdglichkeiten be-
stiinde.

»Einer Zustimmung bedarf es nicht fiir Testlaufe, die ausschlieflich
der Uberpriifung von Funktion oder Sinnhaftigkeit einer neuen
oder wesentlich gednderten Software zur Spesen- oder Promotion-
abrechnung dienen.”

->1 GroBhandel (ohne Kfz.), 090503/43/2009

In der gleichen Vereinbarung wird zudem einschrinkend darauf verwiesen,
dass das Gremium nur ,auf Wunsch® Zugriff auf die notwendigen Doku-
mente erhalten soll.
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,Dem Betriebsrat wird auf Wunsch die vorhandene Dokumentation
der eingesetzten Concur-Software in geeigneter Form (z.B. online)
zuginglich gemacht.”

=>1 GroBhandel (ohne Kfz.), 090503/43/2009

Grundsatzlich wurde jedoch versucht, weitreichende Kontrollmoglichkeiten
zu beschreiben. Eine Zustimmungsfiktion, wie sie hier implementiert ist,
sollte allerdings moglichst vermieden werden. Dass die Zustimmung als er-
teilt gilt, soweit nicht in der unmittelbar nichsten Sitzung nach der Informa-
tion durch den Arbeitgeber eine Entscheidung getroffen wurde, ist vermut-
lich dem Wunsch nach einem reibungslosen Ablauf bei der Implementie-
rung von Updates oder neuen Versionen der cloudgestiitzten Software ge-
schuldet. Dies geht jedoch zu weit, da Gberhaupt nicht abgeschitzt werden
kann, welche wesentlichen Informationen tiber neue Module, neue ,Fihig-
keiten des Systems“ oder neue beteiligte Unternehmen in rechtlich unsiche-
ren Staaten bei einer Veranderung des Systems hinzukommen kénnen.

»Alle Mainahmen, die mit der Einfithrung oder wesentlichen An-
derung von Concur zusammenhingen, sind dem Betriebsrat recht-
zeitig und umfassend bekanntzugeben und mit ihm gemaf§ § 90 Be-
trVG zu beraten. Die Unterrichtung ist in allgemein verstandlicher
Form zu gestalten oder bei technischen Dokumentationen mit ent-
sprechenden Erlduterungen zu versehen. Sie erfolgt in Deutsch.
Eine wesentliche Anderung [...] bedarf der Zustimmung des Be-
triebsrats, bevor sie produktiv gesetzt wird. Wird [sie] dem Betriebs-
rat [...] zur Zustimmung vorgelegt, wird er spatestens bei der un-
mittelbar auf den Zustimmungsantrag folgenden Betriebsratssit-
zung dazu Stellung nehmen und die Zustimmung erteilen oder ver-
weigern, ansonsten gilt die Zustimmung als erteilt.

Der Betriebsrat ist berechtigt, jederzeit die Einhaltung dieser Be-
triebsvereinbarung zu tberprifen. Ihm wird die uneingeschrinkte
Einsichtnahme in Concur einschlieflich aller Protokolle (z.B. die
audit logs) und Systeminformationen, Laufwerke und Berichte ge-
wihrt, wobei er durch die zustindigen Personen unterstitzt wird.
Dabei wird der Betriebsrat darauf achten, dass durch eine solche
Einsichtnahme der reibungslose Arbeitsablauf der entsprechenden
Abteilungen nicht oder nicht mehr als unbedingt erforderlich be-
eintrachtigt wird.”

=>1 GroBhandel (ohne Kfz.), 090503/43/2009
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Besonders sinnvoll ist es, die entsprechenden Systemverantwortlichen dem
Betriebsrat gegentiber zur Auskunft zu verpflichten und gleichzeitig ein Be-
nachteiligungsverbot offen zu kommunizieren.

»Alle Personen, die mit Concur arbeiten, sind gegentiber dem Be-
triebsrat im Rahmen ihrer Aufgaben auskunftsberechtigt, soweit
dies fur Kontrollzwecke des Betriebsrats erforderlich ist. Diese Aus-
kunft darf fiir diese Personen zu keiner Benachteiligung fithren.*
=1 GroRhandel (ohne Kfz.), 090503/43/2009

Zwar ist es gesetzlich verankert, dass ein Gremium stets nach § 80 Abs. 3 Be-
trVG einen Sachverstindigen hinzuziehen darf, wenn dies aufgrund fehlen-
den Sachverstandes im Gremium erforderlich ist; dennoch macht es einen
grofsen Unterschied, wenn der Betriebsrat in der Vereinbarung die Prif-
pflichten der Erforderlichkeit verkurzt. Teilweise ist es sehr zeitintensiv, im
Streitfall mit dem Arbeitgeber die Erforderlichkeit feststellen zu lassen. Nach
der folgenden Formulierung unterliegt das Gremium nur noch einer einge-
schrinkten Prifpflicht, ob der Sachverstindige tatsichlich ,,zur Kontrolle der
Einhaltung und zur Umsetzung der Betriebsvereinbarung® beauftragt wird.
Dies ist im Ergebnis eine Zeitersparnis, die die Zeitspanne der Einfihrung ei-
ner solchen Anwendung deutlich verkiirzen kann. Trotzdem diirfte sie nicht
jedem Arbeitgeber gegentber durchzusetzen sein.

»Der Betriebsrat kann zur Kontrolle der Einhaltung und zur Umset-
zung der Betriebsvereinbarung einen externen Sachverstindigen sei-
ner Wahl beauftragen.”

->1 GroBhandel (ohne Kfz.), 090503/43/2009

Sinnvollerweise wird auf die Kontrollméglichkeiten des Betriebsrats bei der
Erstellung oder Implementierung neuer Auswertungsmoglichkeiten detail-
liert eingegangen. Da es sich hierbei wie bei jeder wesentlichen Systemverin-
derung im Grunde um ein neu auszuiibendes Mitbestimmungsrecht nach
§ 87 Abs. 1 Nr. 6 BetrVG handelt, sollte dieses Recht allerdings nicht auf ein
blofles Beratungsrecht verkirzt werden. Nachstehend wurde dies gelost, in-
dem bei Unstimmigkeiten die Anrufung der Einigungsstelle gemaf§ § 76
Abs. 5 BetrVG direkt in die Betriebsvereinbarung aufgenommen wurde. Die
Beschreibung der Rechte zur Einsichtnahme und der Informationspflichten
der Arbeitgeberseite wiederholen hingegen lediglich die gesetzliche Lage.
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»Alle neuen Reports sind vor der Einfithrung dem Betriebsrat vorzu-
stellen, damit eine Konformitit innerhalb der Betriebsvereinbarung
geprift werden kann. [...]

Der Betriebsrat hat das Recht, alle vorhandenen Unterlagen tber
das System einzusehen und sich erldutern zu lassen.

Der Betriebsrat wird tiber alle geplanten Anderungen, insbesondere
Erweiterungen, vor deren Einfihrung informiert. Bei dieser Gele-
genheit beraten beide Seiten, ob die Bestimmungen dieser Verein-
barung eingehalten sind.

Macht der Betriebsrat geltend, dass sich durch die geplanten oder
auch durch zwischenzeitliche Anderungen des Systems oder des
Umgangs mit dem System neue, nicht gesetzeskonforme Probleme
beziiglich des Personlichkeitsschutzes nach dem Bundesdaten-
schutzgesetz der Mitarbeiterinnen und Mitarbeiter ergeben, so hat
er das Recht, eine zu dieser Vereinbarung erginzende Regelung zu
verlangen. Uber diese wird mit dem Ziel einer einvernehmlichen
Losung verhandelt. Kommt in den Fillen, in denen diese Vereinba-
rung das Einvernehmen beider Seiten vorsieht, eine Einigung nicht
zu Stande, so entscheidet eine gemiaf § 76 Abs. S BetrVG zu bilden-
de Einigungsstelle.”

->| Bérse/Makler, 090203/60/2014

Auch in der folgenden Textpassage einer Vereinbarung verkirzt der Betriebs-
rat seine Rechte. Statt nach § 80 Abs. 2 BetrVG die gesetzlich vorgeschriebene
Informationspflicht der Arbeitgeberseite auszuschopfen, begniigt er sich mit
einem Antragsrecht. Dies ist unverstindlich, denn die Erfahrung zeigt: Sogar
trotz Bestehen der gesetzlichen Verpflichtung nach § 80 Abs. 2 BetrVG (,,Zur
Durchfiithrung seiner Aufgaben nach diesem Gesetz ist der Betriebsrat recht-
zeitig und umfassend vom Arbeitgeber zu unterrichten®) muss der Betriebs-
rat oft mehrfach und zeitintensiv die entsprechende Unterrichtung anmah-
nen. Gleiches gilt fiir das Recht, sich anlassbezogene Protokolle aushindigen
zu lassen. Es ist davon auszugehen, dass hiermit die Vorlage von Protokollen
im Fall von Beanstandungen beim Einsatz des Systems gemeint ist (,,anlassbe-
zogen®“). Wesentlich besser wire es hingegen, anlassunabhiangige Kontrollen
in der Betriebsvereinbarung festzulegen.

»~Auf Antrag hat der Betriebsrat das Recht der Einsichtnahme in die
Reportinglisten. Der Antrag ist binnen 2 Wochen zu bearbeiten.
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[...]

Jede Anderung des Berechtigungskonzeptes bedarf der ausdriickli-
chen Einwilligung des BR. [...]

Der Betriebsrat hat einen Anspruch, zur Uberpriifung der Einhal-
tung dieser Betriebsvereinbarung den Beauftragten fiir den Daten-
schutz zu befragen und anlassbezogen Zugriffs- und Auswertungs-
protokolle einzusehen und sich ggfs. aushindigen zu lassen.“

=>1 Anonym, 090203/71/2013

2.2.10 Veranderung von Geschiftsprozessen,
Rationalisierungsgefahr

Die Einfithrung von cloudbasierten Anwendungen in Unternehmen wird zu-
meist mit dem erheblichen Potenzial zu Einsparungen begriindet. Es miiss-
ten kiinftig wesentlich weniger eigene IT-Ressourcen vorgehalten werden,
weil diese dynamisch hinzugebucht werden kdnnten, falls zeitweilige Auslas-
tungen im Betrieb dies erfordern sollten. Das Vorhalten einer erheblichen
Anzahl von Lizenzen wiirde wegfallen und auch die Betreuung der Systeme
wiirde weniger personelle Kapazititen beanspruchen. Gerade aufgrund der
von Unternehmensseite offen kommunizierten Hintergriinde fir den
»Schritt in die Cloud® ist es erstaunlich, dass die vorliegenden Vereinbarun-
gen keine Aussagen dazu treffen, wie mit dem Risiko von kurz- oder mittel-
fristigem Personalabbau umzugehen ist. Es finden sich auch keine Klauseln
zur Arbeitsplatzsicherung. Moglicherweise realisiert sich aber gerade hier die
Gefahr, auf die bereits bei der Beschreibung des Regelungsgegenstandes
(Kap. 2.2.1) hingewiesen wurde: Indem in keiner der Vereinbarungen die
mittlerweile bzw. kiinftig genutzten Clouds als solche thematisiert werden,
werden die Risiken iberhaupt wahrgenommen.

In keiner ausgewerteten Vereinbarung wird zudem darauf eingegangen,
dass durch die bestindig wachsende, fiir die Zukunft unendlich erscheinende
Verflgbarkeit von IT-Ressourcen der Weg geebnet wird in ein ,Verfiigbar-
keitsverlangen® des Arbeitgebers in Bezug auf seine Arbeitnehmer. Frither
stieBen Unternehmen an Grenzen: die begrenzt verfiigbaren Rechnerkapazi-
titen, die mangelhaften Moglichkeiten der lindertibergreifenden Zusam-
menarbeit von Arbeitnehmern aufgrund der unterschiedlichen Zeitzonen
oder auch ,nur” die Einschrinkungen, die durch 6rtlich gebundene und da-
mit dem deutschen Arbeitsrecht unterliegende Beschiftigte gegeben waren.
Sind jedoch das Wissen eines Unternehmens, sein Know-how, seine struktu-
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rellen Gegebenheiten und seine Arbeitsprozesse immer und tberall mobil
und ohne Kapazititsengpisse verfigbar, 16sen sich die Grenzen von Unter-
nehmen auf. Im positiven Sinne mag dies die Flexibilitit von Arbeit erh6hen
und die Lebensmodelle von Arbeitnehmern unterstitzen, die auf ortliche
und zeitliche Ungebundenheit angewiesen sind oder diese einfach bevorzu-
gen. Im negativen Sinne stoffen diese sich auflésenden Grenzen an die weiter-
hin bestehenden Grenzen der ,,Ressource Mensch®.

Der Schritt vom Cloud-Working in Unternehmen hin zu einem weltwei-
ten, anonymen ,,Crowd-Working in der Cloud ist nicht mehr allzu grof.
Warum sollte sich ein Unternehmer kiinftig mit Urlaubsanspriichen oder Ar-
beitszeitfragen deutscher Arbeitnehmer auseinandersetzen, wenn er die ent-
sprechenden Aufgaben auch genauso gut in einem anderen Teil der Welt, in
Echtzeit und innerhalb der gleichen Infrastruktur bearbeiten lassen kann wie
bereits jetzt: in der Cloud? Ein animierter Kurzfilm von ver.di macht dieses
Dilemma auf spielerische Art deutlich: ,Claus der Cloudworker® zeigt, wel-
che Auswirkungen es haben kann, wenn geistige Arbeit mit allen internatio-
nalen verfigbaren ,personellen Ressourcen® konkurrieren muss. Ein Crowd-
Working im besonderen Sinne: Menschen, die sich nie kennenlernen, arbei-
ten zusammen, stellen ihre Teilergebnisse online zur Verfiigung in den Da-
tenwolken dieser Welt und warten, ob sie in ithrem Teilbereich die besten
Ergebnisse abgeliefert haben. Ist dies nicht so, gehen sie leer aus. Schutz-
mechanismen miithsam entwickelter und gewachsener gesetzlicher Rahmen-
bedingungen laufen ins Leere!.

Unter dieser Pramisse missen kinftige Vereinbarungen, die sich auf
cloudgestiitzte Anwendungen beziehen, Regelungen beinhalten, die den
Mitbestimmungsgremien weitgehend ihre Rechte sichern und damit den
Schutz der Beschiftigten aufrechterhalten. Hier besteht zurzeit noch eine
grofSe Liicke und erheblicher Handlungs- und Nachbesserungsbedarf.

2.3 Problematik der cloudfdahigen Software

Wie bereits in Kapitel 2.2 mehrfach erwihnt, haben alle vorliegenden Be-
triebsvereinbarungen eines gemeinsam: Sie benennen nie ausdriicklich die

9 Vgl. Stuckmann u.a. (2012), www.verdi.de/themen/arbeit/++co++fd9e2f52-82fe-11e1-5004-
0019b9e321e1 [22.2.2016].
10  Ein Beratungsangebot der Gewerkschaft ver.di fiir Cloud-Worker findet sich seit diesem Jahr unter

www.cloudworker-beratung.de.
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Tatsache, dass es sich bei dem Regelungsgegenstand um eine cloudgestitzte
Datenverarbeitung handelt. Meist kann nur aufgrund der Bezeichnung der
Softwareanwendungen und weiterer Hintergrundrecherchen festgestellt wer-
den, dass die Beschiftigtendaten jeweils in ein Speicher- und Verarbeitungs-
medium gelangt sind, das dem Unternehmen entweder die Software oder
gleich die gesamte Verarbeitungsumgebung als Dienst zur Verfiigung stellt.
Ortliche Eingrenzungen lassen sich so nur noch schwer feststellen, Zugriffs-
berechtigte nur noch schwer benennen und die Durchsetzung von Rechten
der Beschiftigten nur noch schwer bewerkstelligen.

Eine weitere Besonderheit bei der Auswertung der vorliegenden Verein-
barungen war folgende Feststellung: Trotz Zuhilfenahme weiterer Informati-
onsquellen lasst sich bei manchen Vereinbarungen nicht definieren, ob es
sich um eine cloudgestiitzte Softwareanwendung handelt oder nicht. Die
Griinde sind einfach: Einige Dienste sind im Laufe der Zeit quasi ,in die
Cloud gewandert® — ohne genaue Benennung, um welche Version der An-
wendung es sich handelt, kann nicht festgestellt werden, ob sie ,,noch“ vor
Ort auf einem eigenen oder auf einem in Deutschland beheimateten Server
eines IT-Dienstleisters lduft oder ,,schon in eine internationale Cloud ausge-
lagert wurde. Es steht zu vermuten, dass gegebenenfalls zunichst das eine
und dann unbemerkt das andere stattgefunden hat.

Ein anderer Grund ist beispielsweise, dass die Bezeichnungen in der Ver-
einbarung derart unspezifisch gewédhlt wurden, dass nicht erkennbar ist, ob
es sich um eine cloudgestiitzte Datenverarbeitung handelt oder nicht. Wenn
beispielsweise keine einheitliche Definition des Begriffs ,,Unified Communi-
cation® existiert, konnte eine derart bezeichnete Anwendung in einer Daten-
wolke zur Verfiigung gestellt werden; es konnte sich jedoch auch um einen
Titel handeln, der verschiedene integrierte Kommunikationsdienste bezeich-
net, die weiterhin auf unternehmenseigenen Rechnern zur Verfigung ge-
stellt werden. Das bedeutet: Beim Abschluss einer Betriebsvereinbarung
muss unbedingt darauf geachtet werden, was fiir ein System tiberhaupt gere-
gelt wird. Um den Blick dafiir zu schirfen, werden im Folgenden einige Bei-
spiele aufgezeigt.

Ein klassisches Exempel hierfiir ist die Kollaborationsplattform Share-
Point von Microsoft. Diese Anwendungen haben eine lange Geschichte und
unterscheiden sich in ihrer Bezeichnung und — was viel wichtiger ist — in ih-
rer dahinterstehenden Architektur seit ihrem Beginn als SharePoint Portal
Server 2001 bis hin zur heutigen Anwendung(splattform) SharePoint 2013
extrem. Regelt nun eine Betriebsvereinbarung aus dem Jahr 2010 die Einfih-
rung der Software Windows SharePoint Services, stellt sich die Frage: Was ge-
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nau ist damit gemeint? Handelt es sich dabei ,nur” um ein Unternehmen-
sportal, das Gber eine Web-Oberfliche einen zentralen, personalisierten Zu-
griff auf Inhalte des Intranets bietet? Oder ist das Unternehmen mittlerweile
im Cloud-Zeitalter angekommen und nutzt SharePoint online? Beides wire
nach der Bezeichnung in der Vereinbarung moéglich. Den Formulierungen
ist jedenfalls nichts zu entnehmen, was die Frage beantwortet — und es han-
delt sich hierbei um den gesamten Vereinbarungstext!

»~Anwendung der Software Microsoft Windows SharePoint Services

- Der Gesamtbetriebsrat wird iiber die eingesetzten Module und
deren Verwendungszweck informiert.

- Personenbezogene Auswertungen und Auswertungen, die Rick-
schlisse auf die Leistung und das Verhalten von Mitarbeitern
zulassen, werden nicht durchgefiihrt.

-  Der Gesamtbetriebsrat erhilt Informationen welche Daten im
Einzelnen eingepflegt werden. Diese Daten werden nicht fiir
personalrechtliche Maffnahmen verwendet.

- Mit dieser Software werden keine grundlegend neuen Arbeits-
methoden im Sinne des § 111 BetrVG beabsichtigt bzw. einge-
fuhrt.

Der Gesamtbetriebsrat stimmt dem Betrieb der MS SharePoint Ser-

vices zu.“

-1 Gesundheit und Soziales, 090201/449/2010

Das erwihnte Beispiel einer Vereinbarung zur Einfiihrung einer Unified-
Communication-Pilotanwendung bietet ebenfalls keine weitergehenden In-
formationen, die echte Klarheit schaffen. Zwar wird versteckt (in den Anla-
gen) der Produktname genannt und es ist aus der Bezeichnung Lync Server
zu schlieffen, dass es sich vermutlich nicht um eine cloudbasierte Losung
handelt. Eine Betriebsvereinbarung sollte jedoch zu dieser Frage konkret
Stellung nehmen und keinen Spielraum fir Vermutungen lassen.

»Definition Unified Communication (nachfolgend UC-Pilot ge-
nannt): Integration der verschiedenen Kommunikationsdienste und
-funktionen unter einer einheitlichen, standardisierten und einfach
zu bedienenden Oberfliche.

Der UC-Pilot soll die Vorteile einer Unified Communication Lo-
sung fiir [die Firma] aufzeigen und belegen. Vor allem sollen die fir
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[die Firma] neuen Funktionen wie IMS (Instant Messaging/Chat)
und Prisenzinformation und deren Auswirkung getestet werden.
Die pilotiert UC-Infrastruktur ist in der Anlage 1 aufgefiihrt und

wird dort gepflegt.

Eine Beschreibung des Pilotumfanges ist in Anlage 2 hinterlegt. [...]
Anlage 1[...]

a) 1 x Unified Communication Server ,LYNC‘[...]

Anlage 2 [...]

- Pilotumfang/Funktionen: IMS/Chat, Anzeige der Prisenzinfor-
mationen, VOIP, Telefon-Konferenzen, WEB-Konferenzen
[...].”

=1 Fahrzeughersteller von Kraftwagenteilen, 090300/216/2010



3 MITBESTIMMUNG: RECHTE UND VERFAHREN

Zwar gewinnen die Mitbestimmungsrechte des Betriebsrats gerade bei inter-
nationaler Datenverarbeitung von Beschaftigtendaten zunehmend an Bedeu-
tung; dennoch enthalten die vorliegenden Vereinbarungen kaum mehr als
die ablichen Formulierungen zur Ausgestaltung derselben bzw. als man bei
Regelungen zum Einsatz von standortbezogenen IT-Anwendungen erwarten
wirde. Selbstverstandlich ist bereits die Tatsache, dass Betriebsvereinbarun-
gen zu cloudbasierter Software abgeschlossen wurden — wenngleich dies
nicht explizit erwahnt wird — Ausdruck fiir das grundlegend geltende Recht,
gemafl § 87 Abs. 1 Nr. 6 BetrVG mitzubestimmen bei der Einfihrung und
Anwendung einer Technologie, die zur Uberwachung der Mitarbeiter geeig-
net ist. Hierbei kommt es nicht auf den Willen des Arbeitgebers an, eine sol-
che Uberwachung zu planen. Vielmehr geniigt es, dass die Technologie dem
Arbeitgeber grundsitzlich die Moglichkeit dazu gibe. Bei der Einfithrung
von IT-gestiitzten Verfahren ist heute selten ein Fall denkbar, bei dem diese
Moglichkeit nicht bestiinde. Allein dann, wenn Gberhaupt keine personen-
bezogenen Daten im System verfiigbar wiren oder zumindest in keiner Wei-
se verknipft werden konnten, kime dieser Ausnahmefall in Betracht. Glei-
ches gilt dann auch fiir den Einsatz von cloudbasierter Software.

Die einzige Formulierung, die sich konkret mit dem Thema beschaftigt,
findet sich in einer Vereinbarung aus dem Jahr 2013 zur Vertriebs- und Kun-
denmanagementsoftware Salesforce. Nicht nachvollziehbar ist dabei, dass
zwar in der Vereinbarung an anderer Stelle genau auf das Verbot von Uber-
wachungsmaflnahmen eingegangen wird, jedoch hinsichtlich des Themas
Personenbezogene Daten im System Folgendes geregelt ist.

»Das Mitbestimmungsrecht nach § 87 Abs. 1 Nr. 6 BetrVG insbeson-
dere in Bezug auf die elektronische Datenerfassung und die Nut-

zung des Systems Salesforce.com bleiben vollstindig unbertihrt.*
-1 Mess-, Steuer- und Regelungstechnik, 090203/60/2013

Ob das Gremium weitergehende Regelungen in naher Zukunft schaffen
wollte, kann hier nicht beurteilt werden. Fakt ist jedoch, dass die Ausgestal-
tung dieses Mitbestimmungsrechts wesentlich mehr Moglichkeiten beinhal-
tet, als hier ausgeschopft wurden. Im Rahmen der Ausgestaltung des zwin-
genden Mitbestimmungsrechts nach § 87 Abs. 1 Nr. 6 ist zunachst daran zu
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denken, dass ein weiteres Recht den Gremien erst zu der Moglichkeit ver-
hilft, zu beurteilen, welche Risiken durch eine Vereinbarung zu minimieren
oder zu unterbinden sind. Nach § 80 Abs. 2 BetrVG kann der Betriebsrat ver-
langen, vor Einfiihrung solcher neuen Anwendungen frithzeitig und umfas-
send unterrichtet zu werden. Bei einer cloudgestiitzten Software mussen die-
se Informationsrechte sehr detailliert genutzt werden, um alle entstehenden
Gefahren beurteilen zu konnen. Wesentlich hierbei sind Ausktinfte tiber die
einzusetzende Software genauso wie iber die dahinterstehende Cloud-L6-
sung, die der Arbeitgeber zu nutzen plant. Hilfreich kann hier zunichst ein
Benutzerhandbuch sein, das auch in Zeiten onlinegestiitzter Verfahren oft-
mals noch zur Verfiigung steht. Gerade Handreichungen fiir die unterneh-
mensinterne IT-Abteilung dariiber, wie das System funktioniert und wie es in
die bestehenden Systeme zu integrieren ist, konnen dem Gremium ausfiihrli-
che Hinweise dahingehend liefern, welche Daten der Beschiftigten im Sys-
tem gespeichert und verarbeitet werden und welche Auswertungen moglich
sind. Es finden sich Hinweise zu Schnittstellen zu anderen Anwendungen
ebenso wie Angaben iber Speicherfristen, Wege der Datenflisse, unter-
schiedliche Benutzerrollen und vieles mehr. Oftmals sind diese Handbticher
auf dem Web-Portal des Anbieters verfiigbar.

Allerdings gibt es beziiglich dieser Informationsquellen ein insbesondere
bei internationalen Konzernen immer virulenter werdendes Problem: Die
Entscheider-Ebene, die die Einfithrung der entsprechenden cloudbasierten
Software beschlieft, ist oftmals nicht mehr in europdischen oder deutschen
Standorten des Arbeitgebers angesiedelt. Haufig wird die Einfithrung einer
cloudgestiitzten Software auf Konzernebene entschieden, um im gesamten
Unternehmen die gleichen Arbeitsvoraussetzungen in bestimmten Abteilun-
gen oder Fachbereichen zu schaffen und dadurch letztlich die Effizienz zu
steigern. Damit sollen nicht nur Schnittstellenprobleme abgeschafft werden;
insbesondere gilt es, die Nutzung solcher Anwendungen seitens Mitarbeiter
sowie deren Schulung effizienter zu gestalten. Hierbei wird in geografisch
weit entfernten Konzernzentralen jedoch oft Gbersehen, dass auch die in an-
deren Liandern beheimateten Unternehmensteile konkrete Informationen
tber die Verinderungen benotigen. Nicht selten ist der in Deutschland be-
findliche Arbeitgeber nur sparlich dartiber informiert, was genau von der
Konzernspitze geplant ist. Die Praxis zeigt, dass Fihrungskriften hierzulande
zundchst oft nur der Produktname und ein zwingendes Einfithrungs- bzw.
Releasedatum mitgeteilt wird. Dies geniigt jedoch fiir die als Arbeitgeberver-
treter fungierenden Akteure wie Geschaftsfithrer oder Personalleiter niche,
um die Gremien vor Ort frithzeitig und umfassend zu informieren.
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Die Folge ist ein Informationsdefizit seitens des deutschen Arbeitgebers
sowie seitens der Mitarbeitervertretung, das in einem Ping-Pong-Spiel aus
Fragen und nicht verfiigbaren Antworten kulminiert und die Hilflosigkeit
der Betroffenen zur Schau stellt. Teilweise werden deutschen Unternehmens-
leitungen nur Eckpunkte von solchen Neuerung mitgeteilt, die der interna-
tionale Verantwortliche als wissenswert fir die in den einzelnen Lindern
arbeitenden Fithrungskrifte erachtet. Dabei wird naturgemifs mehr Wert
gelegt auf die praktischen Fragen zur Implementierung des Systems in die
vorhandene Infrastruktur der Konzernteile, als daran zu denken, dass gesetzli-
che Vorschriften vor Ort geprift werden miissen. Der deutsche Arbeitgeber ist
demnach oft de facto gar nicht in der Lage, das System genau zu bezeichnen
oder weitergehende Auskinfte Gber die erfassten Daten zu geben. Dies kann
eine deutsche Mitarbeitervertretung jedoch nicht als unabanderlich hinneh-
men - wiirden doch so ihre Mitbestimmungsrechte ad absurdum gefiihrt.

In solchen Fallen kann mit dem Instrument der zwingenden Mitbestim-
mung aus § 87 Abs. 1 Nr. 6 BetrVG auf die Arbeitgeberseite eingewirkt wer-
den, dass diese wiederum die Konzernverantwortlichen in anderen Teilen
der Welt dartiber informiert, welche Mitteilungspflichten in Deutschland be-
stehen. Meist werden notwendige Informationen vermutlich schnell nachge-
liefert werden, wenn der auf Konzernebene verantwortliche IT- oder HR-
Manager (Personalleiter) erkennt: In Deutschland kann die Einfithrung des
Systems so lange nicht vorangetrieben werden, bis die entsprechenden Infor-
mationen geflossen sind. Hierfiir muss das Gremium jedoch seine Rechte
deutlich einfordern und gleichzeitig gewillt sein, gegebenenfalls alle Instru-
mente zu nutzen, um sie durchzusetzen.

Ein weiteres Problem, dass beim Einsatz von cloudgestitzten Verfahren
auf die Interessenvertretungen zukommt, sind die bereits in Kapitel 1 ange-
sprochenen Vertrige, die ein Unternehmen abzuschlieen hat, um daten-
schutzrechtlich den Weg der Daten international abzusichern. Um ein an-
gemessenes Datenschutzniveau zu erreichen bei Transfers von Beschiftigten-
daten in Clouds, die nicht in Europa beheimatet sind, missen sichernde
Vertrage abgeschlossen werden: zwischen den einzelnen beteiligten Unter-
nehmensteilen und dem oder den externen Anbieter/n der cloudgestiitzten
Softwarelosung (vgl. Kap. 6.2). Hierbei ist jedoch selbstverstindlich der deut-
sche Arbeitgeber Vertragspartner und nicht das Gremium selbst, dass als Teil
des deutschen Unternehmens keine eigene Rechtspersonlichkeit besitzt. Die
Problemlage, die sich auftut, ist die Tatsache, dass in vielen Betriebsvereinba-
rungen zur Einfithrung einer solchen Cloud-Anwendung hierauf nicht aus-
reichend Riucksicht genommen wird. Viele Vereinbarungen — dies zeigt die
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vorliegende Auswertung — nehmen gar nicht darauf Bezug. Die Konsequenz:
Das Gremium hat kaum eine Durchsetzungsmoglichkeit dahingehend, den
Arbeitgeber zu veranlassen, diese fiir ihn zwingenden Regelungen einzuhal-
ten. Zwar hat die Mitarbeitervertretung gemaf$ § 80 Abs. 1 Nr. 1 BetrVG das
Recht und die Pflicht, den Arbeitgeber zur Einhaltung aller fir die Beleg-
schaft schiitzenden Normen anzuhalten. Dies ist jedoch, sobald eine entspre-
chende Betriebsvereinbarung erst einmal unterzeichnet ist, weder im Wege
eines Beschlussverfahrens noch durch eine Einigungsstelle zu erreichen. Das
BetrVG sieht hier lediglich den nicht justiziablen Weg der vertrauensvollen
Zusammenarbeit zwischen Betriebsrat und Arbeitgeber vor.

Anders ist die Lage, wenn das Gremium den Abschluss der Vertrage zwi-
schen Arbeitgeber und externem Cloud-Anbieter als zwingende Vorausset-
zung mit in die Betriebsvereinbarung tibernommen hatte — am besten inklu-
sive einer Frist, bis zu der die Unterzeichnung der Legitimationsvertrage zum
Datenaustausch erfolgt sein soll. Halt der Arbeitgeber insoweit die Bestim-
mungen der Betriebsvereinbarung nicht ein, stellt dies einen Verstof§ gegen
§ 77 Abs. 1 Satz 1 BetrVG dar und der Betriebsrat kann gerichtlich die Durch-
fuhrung der Vereinbarung verlangen. Alternativ kann das Wirksamwerden
der Betriebsvereinbarung direkt vom Abschluss der genannten Vertrige ab-
hangig gemacht werden. Kommen die entsprechenden Vertrige dann nicht
zustande, ist die Betriebsvereinbarung unwirksam, das zwingende Mitbe-
stimmungsrecht nach § 87 Abs. 1 Nr. 6 BetrVG kann weiterhin ausgetibt wer-
den und die Verhandlungen missten dann als gescheitert erklart werden.
Dann stiinde der Weg in die Einigungsstelle nach § 76 Abs. 5 BetrVG offen.

Dem Betriebsrat stehen aber auch noch andere Rechte aus dem BetrVG
zu. Zunachst ist an die Rechte aus § 87 Abs. 1 Nr. 7 BetrVG zu denken. Auch
Software-Ergonomie kann einen Aspekt des Gesundheitsschutzes darstellen,
der bei cloudgestiitzter Datenverarbeitung immer Gberprift werden sollte.
Zudem konnen Rechte nach § 87 Abs. 1 Nr. 1 BetrVG (Ordnung im Betrieb)
oder § 87 Abs. 1 Nr. 3 BetrVG (Beginn und Ende der Arbeitszeit) einschlagig
sein. Dies hingt jedoch wesentlich von der Art der Anwendung ab. Zudem
muss geprift werden, ob die Einfithrung einer cloudbasierten Software eine
Betriebsinderung darstellt (vgl. Wedde 2014). Sind die Voraussetzungen des
§ 111 BetrVG erfiillt, kann hier tiber den Abschluss eines Interessenausgleichs
oder eines Sozialplans nachgedacht werden. Und der Betriebsrat sollte auch
stets an seine Rechte auf Qualifizierung gemaf§ § 37 Abs. 6 BetrVG denken.
Gerade fiir die Beurteilung vollkommen neuer, teilweise technologisch
schwer zu verstehender Verfahren miissen dem Gremium Kenntnisse vermit-
telt werden, damit es seine Rechte tiberhaupt austiben kann.
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4.1 EuGH-Urteil zum Safe-Harbor-Abkommen
vom 6. Oktober 2015

Eines der dringendsten offenen Probleme stellt zurzeit das in Kapitel 1 dar-
gestellte Safe-Harbor-Urteil des EuGH vom 6. Oktober 2015 dar. Die Fol-
gen dieser neuen Rechtsprechung sind heute noch nicht vollstaindig ab-
sehbar.

Der Europaische Gerichtshof hat mit diesem Urteil zwar explizit das Safe-
Harbor-Abkommen angegriffen und die weiteren Moglichkeiten, die einen
internationalen Transfer von Beschiftigtendaten rechtfertigen konnen, nicht
ausdricklich genannt und damit auch nicht ausdricklich in Frage gestellt.
Die Formulierungen der Urteilsbegriindung kénnen jedoch auch derart gele-
sen werden, dass alle weiteren Rechtfertigungsmoglichkeiten fiir den inter-
nationalen Datenverkehr (EU-Standardvertragsklauseln etc.) durch die Ent-
scheidung des Gerichts ebenso obsolet geworden sind. Denn das Argument,
das gegen das Safe-Harbor-Abkommen zu Recht ins Feld gefithrt wurde —
namlich die Tatsache, dass trotz des Abkommens US-amerikanische Behor-
den (Geheimdienste) jederzeit die Herausgabe von persdnlichen Daten von
Unternehmen erzwingen konnen — greift auch bei der Anwendung der EU-
Standardvertragsklauseln oder der konzerninternen Corporate Binding Ru-
les. Auch diese stellen keinen abschlieBenden Schutz gegen Ubergriffe auf eu-
ropiische Beschiftigtendaten dar. Es stellt sich nur zurzeit die Frage, wie mit
dieser Tatsache umgegangen werden muss.

Es kann keine Option sein, ab sofort jeden Datenverkehr aus Europa in
die USA oder in andere Linder ohne angemessenes Datenschutzniveau zu
unterbinden. Dies wiirde binnen kirzester Zeit fiir viele deutsche Arbeitge-
ber ein volliges Chaos im Betriebsablauf erzeugen, was sicherlich weitrei-
chende Auswirkungen hitte. Ebenso wiirden vermutlich erhebliche Einbu-
Ben bei den internationalen Auftragsdatenverarbeitern entstehen, deren eu-
ropdischen Kunden plotzlich den Datenverkehr fiir einen unabsehbaren
Zeitraum einstellen wiirden.

Fur seine rigide Haltung, wenn es um die Einhaltung europdischer oder
deutscher Datenschutzgesetze geht, ist seit langem das Unabhingige Landes-
zentrum fir Datenschutz Schleswig-Holsteinische (ULD) bekannt. Dieses
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hatte binnen kirzester Zeit eine Stellungnahme' zum Urteil des EuGH ver-
offentlicht, in der sie bekannt gab, dass nach ihrer Rechtsansicht nicht nur
das Safe-Harbor-Abkommen hinfillig sei, sondern gleichsam sowohl die Ein-
willigungslosungen als auch die EU-Standardvertragsklauseln keinen recht-
fertigenden Schutz mehr gewihrleisten wiirden. Die wesentliche Aussage des
ULD hinsichtlich der EU-Standardvertragsklauseln lautet: ,,In konsequenter
Anwendung der Vorgaben des EuGH in seinem Urteil ist eine Datentber-
mittlung auf Basis von Standardvertragsklauseln nicht mehr zulassig.“ Zu-
sammengefasst ist die Begrindung hierfir: Laut Klausel 5b) der Standardver-
tragsklauseln misse der im ,unischeren Drittstaat agierende Datenimpor-
teur garantieren, dass ,er seines Wissens keinen Gesetzen unterliegt, die ihm
die Befolgung der Anweisungen des Datenexporteurs und die Einhaltung sei-
ner vertraglichen Pflichten unméglich machen [...].“ Dies eben konne der
Datenimporteur jedoch nicht garantieren, da er beispielsweise in den USA
dem sogenannten Patriot Act unterliege, der den US-Behoérden (Geheim-
dienst) weitreichende Zugriffsmoglichkeiten auf Daten gebe — was wiederum
gegen die EU-Standardvertragsklauseln verstiefe.

Ob diese Begriindung stichhaltig ist, misste in einer ausfihrlicheren Stel-
lungnahme geprift werden, denn die EU-Standardvertragsklauseln sehen
auch weitreichende Ausnahmen vor. In einer Fuflnote ist zu lesen, dass unter
die oben genannten Gesetze nicht solche fallen, die — zusammengefasst — den
demokratischen Grundsitzen von Rechtsstaat und Sicherheit dienen:

»Zwingende Erfordernisse des fiir den Datenimporteur geltenden inner-
staatlichen Rechts, die nicht Gber das hinausgehen, was in einer demokrati-
schen Gesellschaft fiir den Schutz eines der in Artikel 13 Absatz 1 der Richtli-
nie 95/46/EG aufgelisteten Interessen erforderlich ist, widersprechen nicht
den Standardvertragsklauseln, wenn sie zur Gewihrleistung der Sicherheit
des Staates, der Landesverteidigung, der offentlichen Sicherheit, der Verhi-
tung, Ermittlung, Feststellung und Verfolgung von Straftaten oder Versto-
Ben gegen die berufsstindischen Regeln bei reglementierten Berufen, eines
wichtigen wirtschaftlichen oder finanziellen Interesses eines Mitgliedstaats,
des Schutzes der betroffenen Person und der Rechte und Freiheiten anderer
Personen erforderlich sind. Beispiele fiir zwingende Erfordernisse, die nicht
tber das hinausgehen, was in einer demokratischen Gesellschaft erforderlich

11 Positionspapier vom 14.10.2015 des ULD zum Urteil des Gerichtshofs der Européischen Union vom
6. Oktober 2015, https://www.datenschutzzentrum.de/uploads/internationales/20151014_ULD-Positions-
papier-zum-EuGH-Urteil.pdf [22.2.2016].
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ist, sind international anerkannte Sanktionen, Erfordernisse der Steuerbe-
richterstattung oder Anforderungen zur Bekimpfung der Geldwische.“ (EU-
Kommission 2010, FufSnote zu Klausel 5)

Hierdurch wurden jedoch mehr Fragen aufgeworfen als beantwortet,
weil die ,,demokratischen Grundsatze“ sich an vielem messen lassen mussen,
unter anderem am Ausmaf$ einer Maffnahme oder eines Gesetzes, das wie der
Patriot Act dem europaischem Verstindnis von Demokratie wohl kaum ent-
spricht. Ebenso fehlt es an der Durchsetzbarkeit von Anspriichen betroffener
Birger, die sich in einem demokratischen Rechtsstaat gegen willkirliche
Handlungen von Geheimdiensten und Regierung gerichtlich wehren kon-
nen miissen. Zwar existiert in den USA ein Gericht, das die Uberwachungs-
aktivititen prifen kann: der sogenannte Foreign Intelligence Surveillance
Court (FISC). Allerdings hatte das Gericht beispielsweise keinen einzigen der
von der US-Regierung im Jahr 2012 gestellten Uberwachungsantrige abge-
lehnt, was an der Effektivitit des Rechtsschutzes zweifeln lasst (vgl. Kimball
2013). Es bleibt also weiterhin fraglich, ob nach dem Urteil des EUGH eine
Auslegung dieser Ausnahmen in dieser Weise geboten sein kann.

Andere Datenschutzbehdrden haben nicht ganz so weitreichende Aussa-
gen iber die Auswirkungen des EuGH-Urteils verdffentlicht’. Grundlegend
wird jedoch uberall klargestellt: Das Safe-Harbor-Abkommen habe keine
Giltigkeit mehr; die Datenexporteure — auch die deutschen Arbeitgeber —
missten ihre Dateniibermittlungsgrundlagen tberpriifen; Orientierungshil-
fen" stiinden zur Verfiigung, die vorlaufig zu Rate gezogen werden konnten;
zudem gebe es eine Frist bis Ende Januar 2016, bis zu deren Ablauf die EU-
Kommission gemeinsam mit den USA die EU-Standardvertragsklauseln nach
den neuen Vorgaben des Urteils anzupassen habe'. Es bleibt also abzuwar-
ten, wie sich die Verhandlungen bis dahin entwickeln.

12 Vgl. BfDI (2015a) www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2015/22_SafeHarborlstGe-
kippt_WasNun.html?nn=5217040 [22.2.2016] und BfDI (2015b) www.bfdi.bund.de/SharedDocs/Publika-
tionen/EU/Art29Gruppe/Safe-Harbor_Update%2026_10_2015_Positionspapier%20DSK.pdf?__
blob=publicationFile&v=2 [22.2.2016] und Datenschutz RLP (2015) www.datenschutz.rlp.de/de/aktu-
ell/2015/images/20151026_Folgerungen_des_LfDI_RLP_zum_EuGH-Urteil_Safe_Harbor.pdf [22.2016].
13 Beispielsweise die ,Orientierungshilfe — Cloud Computing* des Hessischen Datenschutzbeauftrag-
ten (2014) www.datenschutz.hessen.de/download.php?download_ID=318 [22.2.2016].

14 Vgl. EU-Kommission (2015) http://ec.curopa.cu/justice/data-protection/article-29/press-material/
press-release/art29_press_material/2015/20151016_wp29_statement_on_schrems_judgement.pdf
[22.2.2016].
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4.2 Weitere offene Fragen

Neben allen offenen Rechtsfragen zum Thema des internationalen Austau-
sches von Beschiftigtendaten wird oftmals tibersehen, dass auch noch andere
Fragen weitgehend ungeklart sind.

Ein Unternehmen, das essentiell darauf angewiesen ist, dass ihm seine
Daten nachhaltig zur Verfiigung stehen, sollte unbedingt auch bedenken,
dass Cloud-Computing-Anbieter theoretisch einfach vom Markt verschwin-
den konnen. Viele kleine Anbieter werden es nicht schaffen, sich eine Positi-
on unter den ,groffen“ Cloud-Anbietern wie Microsoft, SAP, Strato, Drop-
box und anderen zu erarbeiten, die es ihnen ermdglicht, langerfristig ihre
Geschifte aufrechtzuerhalten. Was geschieht dann mit den Daten des Unter-
nehmens? Ahnliche Fragen stellen sich auch bei der Verschmelzung von Un-
ternehmen - so erst kirzlich geschehen, als SAP sich den Cloud-Anbieter
Concur einverleibte®. Gleiches gilt dann auch fir die Subunternehmer der
Cloud-Anbieter. Betriebsrite sollten ihrer Unternehmensleitung die grund-
satzliche Frage stellen: Wie decke sie das Risiko ab, dass die Datenverfiig-
barkeit nicht mehr gewahrleistet sein konnte? (vgl. auch Brandt 2012)

Eine ebenso legitime Frage ist, ob es tatsichliche nach dem ,,Gang in die
Cloud® zu wesentlichen Einsparungen gefiihrt hat, seine Beschiftigtendaten
und eine entsprechende Datenverarbeitung in eine ,,Datenwolke“ zu verla-
gern. Fundierte Aussagen dartiber, welchen gunstigen Effekt ein solcher
Schritt fir die IT-Kostenstruktur hat, sind zurzeit nicht zu finden. Anbieter
von Online-Datenspeichern werben zwar bestindig mit Wirtschaftlichkeits-
argumenten, unabhingige Studien dariiber, ob sich dies am Ende bewahrhei-
tet hat, sind jedoch nicht verfiigbar. Es gehort auch zu den Aufgaben der Ar-
beitnehmervertretungen, risikoreiche und unwirtschaftliche Ambitionen der
Arbeitgeberseite aufzuzeigen und zu hinterfragen. Zumindest muss aber die
Frage gestellt werden: Wann rechnet sich neben einer bereits existierenden
IT-Infrastruktur im Unternehmen eine hinzukommende oder die alte Struk-
tur ablésende Datenverarbeitung in der Cloud? Dabei sollte auch ein genaues
Augenmerk auf die Frage gelegt werden: Welches Einsparpotenzial sieht der
Arbeitgeber hierbei Gber einen mittel- oder lingerfristigen Personalabbau?
Dies wird zwar fiir die nahe Zukunft zumeist ausgeschlossen, kann aber
grundsitzlich nicht verhindert werden (Konrad-Klein/Michalke (2012, S. 35).

15 Vgl. Reuters (2014), http://www.handelsblatt.com/unternehmen/it-medien/cloud-computing-sap-
schliesst-milliarden-zukauf-von-concur-ab/11078104.html [22.2.2016].

70


http://www.handelsblatt.com/unternehmen/it-medien/cloud-computing-sap-schliesst-milliarden-zukauf-von-concur-ab/11078104.html
http://www.handelsblatt.com/unternehmen/it-medien/cloud-computing-sap-schliesst-milliarden-zukauf-von-concur-ab/11078104.html

4 Offene Probleme

In den vorliegenden Vereinbarungen war auch zu einem anderen Thema
nichts zu lesen: Fur die Einfithrung neuer Technologien ist es ratsam, eine
Gefahrdungsbeurteilung erstellen zu lassen, die nach §87 Abs. 1 Nr.7 BetrVG
mitbestimmungspflichtig ist. Dies hat das BAG in zwei Entscheidungen aus
dem Jahr 2004'¢ klargestellt. Ob und wie sehr die durch die Cloud-Nutzung
entstechenden Veranderungen der Arbeitswelt gesundheitliche Auswirkun-
gen fiir die Beschiftigten haben konnen, kann tberhaupt erst beurteilt wer-
den, wenn hierzu Erkenntnisse erfasst werden. Hierfiir ist eine Vorher-Nach-
her-Analyse sinnvoll.

Schlieflich ist eines der offenen Probleme, die sich fir die Mitarbeiterver-
tretungen stellen, auch die Uberpriifbarkeit der Angaben tiber die Datenver-
arbeitung in geografisch weit entfernten Gebieten - sei es in der Konzernzen-
trale, sei es beim Cloud-Anbieter selbst. Selbst wenn sich die Gremien weit-
reichende Priifrechte in den Vereinbarungen zusichern liefen, indem sie
auch Zu- und Durchgriffsrechte bis hin zum Cloud-Anbieter formuliert ha-
ben, ist es ein rein faktisches Problem, diese auch auszutiben. Alleine an der
Tatsache, dass die meisten Mitglieder von Mitbestimmungsgremien zeitlich
tiberproportional eingespannt sind, wird oftmals eine sachgerechte Priifung
vorhandener Sicherungsmaffnahmen beim Auftragsdatenverarbeiter schei-
tern. Aber auch die Beauftragung eines Sachverstindigen, der entweder on-
line im System des auftragsdatenverarbeitenden Cloud-Anbieters selbst oder
sogar vor Ort, in einem der datenschutzrechtlichen ,,Drittstaaten® Prifungen
vornimmt, durfte zurzeit die absolute Ausnahme darstellen. Hier ist nicht zu-
letzt auch die Verhandlungsmacht der Gremien gefragt, wenn es darum geht,
pragmatische Losungen zu finden, um den ,auf dem Papier — also in einer
Betriebsvereinbarung — erreichte Schutz auch ausiiben zu kénnen.

16 BAG, Beschluss vom 8.6.2004 — 1 ABR 13/03 und BAG, Beschluss vom 8.6.2004 — 1 ABR 4/03.
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Diese Auswertung begann mit der Sichtung des gesamten Archivs der Hans-
Bockler-Stiftung nach Vereinbarungen, die sich explizit oder ,versteckt* mit
dem Thema Cloud Computing beschaftigten. Recherchiert wurde in hunder-
ten von Texten, die von den Gremien bei der Hans-Bockler-Stiftung einge-
reicht worden waren. Suchfilter waren Schlisselbegriffe bekannter Cloud-Soft-
ware-Anbieter oder sonstige Formulierungen, die darauf schlieen lassen, dass
sich die vom jeweiligen Gremium abgeschlossene Vereinbarung auf eine Mate-
rie bezieht, die bereits bei Abschluss der Vereinbarung eine Cloud-Anwen-
dung zur Grundlage hatte oder mittlerweile hat: z.B. durch Verinderungen
der in einer Vereinbarung geregelten Software hin zu cloudbasierten Losun-
gen. Dies ist im Rahmen der vorliegenden Veroffentlichungsreihe eine unge-
wohnliche Vorgehensweise. Ublicherweise ist aus dem gut sortierten Archiv
klar erkennbar, welche Betriebsvereinbarungen und sonstige Regelungen zu
einem thematischen Schwerpunkt existieren. Cloud Computing stellt hier je-
doch eine Besonderheit dar, weil die Gremien sich grundsatzlich zunachst mit
der Software, dem Tool oder der Anwendung selbst beschaftigten und erst -
wenn Uberhaupt — im néchsten Schritt prifen, welche technologische Grund-
lage hier zusatzlich regelungsbediirftig ist. Nach abgeschlossener Recherche
beruht diese Verdftentlichung nun auf einer Anzahl von 13 Vereinbarungen,
die sich entweder direkt auf eine Software beziehen, die bereits in der Cloud
lauft, oder die das Thema Cloud Computing in sonstiger Weise aufgreift.

Schon diese Schilderung der Recherche kann jedoch als Teil der Analyse
selbst verstanden werden. Denn alleine die Tatsache, dass nach mehreren Jah-
ren, in denen laut statistischen Erhebungen (vgl. Kapitel 1) die cloudgestiitz-
te Datenverarbeitung mehr als nur randstindig Einzug in die Unternehmen
gehalten hat, noch immer entsprechende Regelungen sich im Archiv nicht
erkennbar haufen, ldsst den Schluss zu: Hier herrscht thematisch eine grofie
Unkenntnis oder zumindest eine groe Unsicherheit.

Beobachtbar ist, dass keine der vorliegenden Vereinbarungen den Cloud-
Bezug direkt aufgreift. Weiter beobachtbar ist, dass es sich bei den ausgewer-
teten Vereinbarungen, die verifizierbar eine cloudgestiitzte Software zum
Thema haben, stets um zwei bis drei Anwendungen handelt, die von vielen
Unternehmen eingesetzt werden. Hier ist eine Monopolisierung des Marktes
zu vermuten. Dass bedeutet: Deutsche Unternehmen bevorzugen bei der Fra-
ge nach einem Vorschlag zur Losung eines inhaltlichen Problems oftmals die
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gleichen Anbieter und damit die gleichen Softwarelosungen. Warum dies so
ist, kann hier nur vermutet werden — es birgt jedoch sowohl Gefahren als
auch Vorteile fiir die Gremien:

Plant ein Unternehmen, einen bestimmten Unternehmensbereich infor-
mationstechnologisch auf eine neue Software bzw. auf ein ganzes Paket an
miteinander verknipften Anwendungen umzustellen, kann der Betriebsrat
heute davon ausgehen, dass die zu regelnde Materie bereits in anderen Unter-
nehmen in einer Vereinbarung abgebildet wurde. Dies kann durch ,Netz-
werken® unter den Gremien zu enormem Kenntnisgewinn und damit zu ei-
ner enormen Zeitersparnis fihren. Fehlt einem Beteiligten das Hintergrund-
wissen, kann er sich zumindest einen Grundsachverstand bilden, indem er
bereits ausformulierte Vereinbarungen zum gleichen Thema heranzieht.
Dies kann dazu fithren, dass zumindest eher bekannt ist, welche Schwierig-
keiten auf die Mitarbeitervertretungen zukommen konnen. Augenscheinlich
wurde diese Moglichkeit bisher jedoch noch wenig genutzt.

Der Nachteil ist das Risiko, das durch die Monopolisierung des Marktes
entsteht. Wiirden z. B. alle deutschen Unternehmen die gleiche cloudbasierte
Reiskostenabrechnungssoftware nutzen, wiren binnen kiirzester Zeit alle
Reisen deutscher Beschiftigter bei einem einzigen Cloud-Anbieter zusam-
mengefiihrt. Selbst bei umfassenden Datensicherungsmafinahmen des An-
bieters selbst wiirde dies eine untibersehbare Gefahr darstellen — ein Punkt,
auf den Gremien bei der Mitbestimmung Wert legen sollten. Gegebenenfalls
ist nicht einmal dem Unternehmer klar, welche Marktentwicklung er mit
einer solchen kurzfristig getroffenen Entscheidung beférdert. Hier kann der
Betriebsrat mit Wissensvorsprung unterstiitzend eingreifen.

Ein Ergebnis der Auswertung ist zudem insbesondere die Erkenntnis, dass
keine der Regelungen in der notwendigen Ausfiihrlichkeit die hinter den ge-
regelten Softwareeinsitzen stehenden Cloud-Losungen thematisiert oder an-
satzweise zufriedenstellend 16st. Diesbeziiglich kommt viel Arbeit auf die Gre-
mien zu. Nicht nur bei neu einsetzenden Verfahren sollte kiinftig die Frage an
den Arbeitgeber gerichtet werden: Welcher Art ist die genutzte Cloud? Die
Mitarbeitervertretungen sind heute dazu aufgerufen, bestehende Anwendun-
gen und hierzu bereits abgeschlossene Vereinbarungen darauthin zu tberpri-
fen, ob wesentliche Teile der mitbestimmungspflichtigen Materie Gbersehen
wurden. Es dirfte angezeigt sein, die dabei erkennbaren und unabsichtlich
ungeregelten Technologien im Rahmen eines beginnenden Datenschutz- und
Mitbestimmungsmanagement einer Bearbeitung zuzufiihren, die durch eine
dann einsetzende Regelhaftigkeit moglichst bald zwar zu einem vergleichs-
weise neuen, aber beherrschbaren Teil der Betriebsratsarbeit wird.
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6 BERATUNGS- UND GESTALTUNGSHINWEISE

Dieses Kapitel gibt in kompakter Form Anregungen, welche Punkte bei der
Mitgestaltung von Vereinbarungen zum Thema Cloud Computing wichtig
sein konnten. Das Ziel der Veréffentlichung, vorliegende betriebliche Rege-
lungen zu analysieren und dabei einen Uberblick iiber verbreitete Praktiken
zu geben, erlaubt es nichg, allzu sehr in die Einzelheiten zu gehen. Die zahl-
reichen Hinweise sind in folgendem Gestaltungsraster zusammengefasst. Es
handelt sich dabei nicht um einen geschlossenen Vorschlag zur unmittelba-
ren Anwendung, sondern um einen Stichwortkatalog zur Unterstiitzung ei-
gener Uberlegungen. Es ist ein Angebot, sich mdgliche Regelungspunkte ei-
ner Vereinbarung noch einmal im Uberblick zu verdeutlichen, um die zent-
ralen Aspekte fiir die eigene Situation zu finden.

6.1 Gestaltungsraster

Gegenstand der Vereinbarung

- genaue Bezeichnung der Software inkl. Versionsnummer und Datum

- genaue Bezeichnung des Anbieters der Software

- Bezeichnung der Cloud-Losung (Saa$, Paa$, IaaS; Privat-/Public-/Hybrid-
Cloud)

- kurze/priagnante/umreifende Beschreibung des Einsatzgebietes der Soft-
ware im Unternehmen

— Beschreibung, wie tiefgreifend Verinderungen am System sein mdussen,
um die Mitbestimmungsrechte wieder aufleben lisst (nur bei wesentli-
chen Verinderungen des Systems, der Cloud-Losung, der Datenkategori-
en oder der Softwaremodule)

- Verweise/Anlagen: Vertrag mit Softwareanbieter, Vertrag mit Cloud-An-
bieter, Benutzerhandbuch, Service Level Agreement (SLA), Pflichtenheft,
technische Beschreibung des Systems, Systemarchitektur etc.

Definitionen

- Begriffsdefinitionen fiir die Inhalte/Zwecke des Systems

—  Begriffsdefinitionen fir die technischen Beschreibungen der Software
und der Cloud-Ldsung
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Geltungsbereich

sachlich (sieche Geltungsbereich)

personell (Beschrinkung auf notwendige Teile der Beschiftigten bzw.
Einbeziehung aller Bereiche, soweit erforderlich)

raumlich (Berticksichtigung mobiler Nutzung)

Zweck der Datenverarbeitung

ausfiihrliche Beschreibung des Einsatzgebietes der Software mit Bezeich-
nung aller einzelnen Bereiche (Reisebuchungen, Reisekostenerfassung
etc.)

Beschreibung der Erforderlichkeit (Ausnahmefall) der Datenverarbei-
tung in einer cloudbasierten Software; rein wirtschaftliche Erwagungen
sind nicht ausreichend;

Wahrung des Grundsatzes der Datentrennung (es sollen mit einer Soft-
ware/einem System nicht alle irgend moglichen Zwecke erfiillt werden;
Vermeidung von umfassenden Profilbildungen innerhalb eines Systems)
Klarstellung der Freiwilligkeit, soweit keine erforderliche Datenerhe-
bung erfolgt; ausfihrliche Schutzmechanismen beschreiben, die eine
freiwillige Einwilligung ermoglicht (absolute Ausnahme)
Verweise/Anlagen: Muster der Einwilligungserklarung fir die Beschaftig-
ten; hier muss die Tatsache der Cloud-Datenverarbeitung ausfiihrlich be-
schrieben werden.

Art der Daten

Benennung der Datenkategorien der personenbezogenen oder personen-
beziehbaren Daten der Mitarbeiter, die in dieser Software verwendet wer-
den

Beschreibung, wie diese Daten in die Software eingespeist werden (manu-
elle Eingabe, Ubertragung aus Stammdatensystem o. A.)

ausfiihrliche Begriindung, warum genau diese Daten erforderlich sind
(pro Datenkategorie)

Auswertung

Welche Auswertungen will das Unternehmen vornehmen, um den/die
oben benannten Zweck(e) zu erreichen

Bezeichnung der technisch moglichen Auswertungen, die nicht genutzt
werden (soweit diese nicht systemseits abgeschaltet werden kénnen)
Verweise/Anlagen: Screenshots der Reports
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Verkniipfung mit anderen Systemen, Schnittstellen

— Benennung aller Schnittstellen, iber die Daten in das System gelangen
oder aber die Daten das System verlassen

- Beschreibung der Datenkategorien pro Schnittstelle

- Ausgabestellen/-gerite erfassen

Zugriffsrechte

- Zugriffsberechtigte im Unternehmen (Funktionsbeschreibung wie Da-
tenbankadministrator, Nutzer, Supervisor) und die jeweiligen Zugriffs-
berechtigungen (lesen, dndern, 16schen etc.)

— Zugriffsberechtigte in angeschlossenen Unternehmenseinheiten (Kon-
zernbeteiligte etc.)

— Zugriffsberechtigungen Dritter bzw. Auftragsdatenverarbeiter (Soft-
ware-Anbieter, Cloud-Anbieter, Wartungsunternehmen, Server-Betreiber
etc.)

- ggf. auf Zugriffs/Rechtemanagementsystem im Unternehmen verweisen

- alle systemverantwortlichen Zugriffsberechtigten auf die Geheimhal-
tungspflichten gem. § 5 BDSG verpflichten

- Verweise/Anlagen: Rollen- und Berechtigungskonzept

Aufbewahrungsfristen, Loschfristen

- Bezeichnung der Loschfristen (falls unterschiedlich: pro Datenkategorie)

— Benennung der zwingend vorgeschriebenen Aufbewahrungspflichten
inkl. gesetzlicher Vorschrift oder Begriindung der tatsichlichen Notwen-
digkeit der Speicherdauer; Benennung gesetzlicher Vorschriften anderer
Lander zu Aufbewahrungspflichten (Cloud-Anbieter in Lindern mit
nicht addquatem Datenschutzniveau)

- ggf. auf Loschkonzepte im Unternehmen verweisen (archivierte Daten
etc.)

Grenziiberschreitender Datenverkehr, Konzerndatenfluss,

Auftragskontrolle

- Benennung aller beteiligten Unternehmen

- Beschreibung der Datenflisse

— Bezeichnung der erforderlichen Vertrige (mit Datum der Unterzeich-
nung), wie Auftragsdatenverarbeitungsvertrige gem. §11 BDSG, EU-
Standardvertragsklauseln, Codes of Conduct

- Beschreibung der Konsequenzen eines Anbieterwechsels in einen Staat
mit unsicherem Datenschutzniveau
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- Beschreibung von Ausgleichsmechanismen und Abwagungskriterien (Ver-
haltnismafigkeitsprinzip) bei kollidierenden Rechtsvorschriften unter-
schiedlicher Staaten

Datensicherheit

— Datensicherheitskonzept im Unternehmen, Verschlisselungen, Proto-
kolldateien etc.

— Datensicherheitskonzept in verbundenen Unternehmen (Konzern)

- Datensicherheitskonzept des Cloud-Anbieters, Zertifizierungen

Leistungs- und Verhaltenskontrollen

- soweit der Zweck der Software eine von der unternehmerischen Ent-
scheidung abhangige Leistungs- oder Verhaltenskontrolle der Beschaftig-
ten erfordert: Benennung des Zwecks und exakte Benennung der Kont-
rollen (z.B. Erfassung von Arbeitszeit/Kontrolle der Einhaltung der Ar-
beitszeit; Erfassung der Reisekosten/Kontrolle der Budgetiiberschreitung)

- ansonsten: Leistungs- und Verhaltenskontrollen ausschlieSen!

- insbesondere: Ubernahme von Aufgaben der Strafverfolgungsbehorden
durch den Arbeitgeber verbieten; Grenzen definieren (z.B. §32 Abs. 1
Satz 2 BDSG)

Beweisverwertungsverbote

- jegliche Verwertung von zu Unrecht erhobenen Daten ausschliefsen

- jegliche Verwertung zu Unrecht erfolgten Auswertungen ausschlieSen

- jegliche Verwertung der zu Unrecht erfolgten Leistungs- und Verhaltens-
kontrollen ausschliefen

Rechte des Betriebsrats

- gesetzliche Informationspflichten und die dartiber hinausgehenden, sinn-
vollen weiteren Informationspflichten klarstellen

- gesetzliche und dartber hinausgehende Mitwirkungsrechte klarstellen

- Mitwirkungsrechte bei Ausnahmeregelungen beschreiben (Auswertun-
gen, Beweisverwertung)

— Ausnahmeregelungen fir Mitglieder des Betriebsrats benennen (keine
Datenaufzeichnung etc.)

- anlassbezogene und anlassunabhingige Priifrechte des Betriebsrats

— Beteiligung an Eskalationsplanen

— Auskunftspflichten des betrieblichen Datenschutzbeauftragten gegen-
iber dem Betriebsrat normieren
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- Hinzuziehung von Sachverstindigen zu Prifungen vereinfachen
— Durchgriffsrechte des Betriebsrats zu Auftragsdatenverarbeitern nor-
mieren

Verdanderung von Geschaftsprozessen, Rationalisierungsgefahr

- Beschreibung der Geschiftsprozesse, auf die der Einsatz der Software und
die Verarbeitung in der Cloud kurz-, mittel- und langfristig Auswirkun-
gen haben wird

- Gefdhrdungspotenzialanalyse und Priffristen

— Ausschluss von personellen Verinderungen basierend auf dem Einsatz
der Software, des Systems, der Cloud-Kapazitit etc.

Schulungen, Qualifizierung

- Qualifizierung fir die Bedienung des Systems/der Software innerhalb der
Arbeitszeit

- Ansprechpartner benennen

Ausschluss von Risiken

- Konsequenzen fir die Beschiftigten bei Systemausfall etc. ausschliefen

- Arbeitnehmerhaftung begrenzen (Risiko bei konzernweitem Einsatz
cloudgestiitzer Verfahren)

Schlussbestimmungen

- Wirksamwerden der Vereinbarungen von rechtmifigen vertraglichen
Grundlagen abhingig machen

- Konfliktregelungen, Einigungsstelle

- Kindigungsfristen, Nachwirkung

- salvatorische Klausel

6.2 Ausgangspunkte fiir die gestaltende Einflussnahme
durch die Interessenvertretung

Wie gezeigt, findet cloudgestiitzte Datenverarbeitung heute in vielen Unter-
nehmen bereits statt. Es ist jedoch aus den vorliegenden Vereinbarungen
nicht ersichtlich, dass innerhalb der Gremien oder der Betriebe systematische
Erwigungen stattgefunden hitten, wie mit dieser neuen Qualitdt der Verar-
beitung von Beschaftigtendaten umgegangen werden sollte.
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Vielmehr wurde die nun eingesetzte, cloudbasierte Software genauso
behandelt, wie es bei der Einfithrung und Anwendung klassischer Datenver-
arbeitungsmodule zu erwarten gewesen wire: Es wurde auf der Basis der
fachlichen Griinde fir den Einsatz der Software eine Betriebsvereinbarung
entwickelt, die die vermeintlich fachimmanenten Risiken abfangen sollte.
Demzufolge wurden also beispielsweise bei Reisekosten- oder Reisemanage-
ment-Anwendungen eher Uberlegungen angestellt, wie mit nicht ordnungs-
gemiflen Abrechnungen umzugehen sei. Denn in der Vergangenheit lag bei
Reisekostenabrechnungen das grofte Risiko eher darin, dass Mitarbeiter
durch Ungenauigkeiten in den Verdacht des Betrugs gerieten, wenn ein Kos-
tenirrtum zu ihren Gunsten vorlag. Dies hatte bzw. hat teilweise dramatische
Konsequenzen bis hin zur Entlassung des entsprechenden Mitarbeiters nach
sich ziehen konnen.

Heute hingegen liegt ein viel groferes Risiko darin, dass die entsprechen-
den Bewegungs- und Abrechnungsdaten innerhalb einer Cloud in Landern
verarbeitet werden, deren Datenschutzniveau nicht das des europaischen
Rechtsraumes erreicht. Zwar mag es sein, dass die Konsequenzen, die ein Ar-
beitgeber auf eine unrichtige Reisekostenabrechnung eines Beschiftigten hin
gezogen hatte, schneller und konkreter wirkten, wie zum Beispiel eine ver-
haltensbedingte Kindigung oder zumindest eine individualrechtliche Ab-
mahnung. Die Tatsache jedoch, dass die Risiken einer cloudgestitzten Da-
tenverarbeitung sich gegebenenfalls erst nach langer Zeit realisieren, stellt
selbst wiederum ein erhohtes Risiko dar. Man kann sich eventuell vorstellen,
dass beispielsweise ein auf dem Markt konkurrierendes Unternehmen durch-
aus Interesse daran haben konnte, die (Reise-)Bewegungsdaten von tausen-
den von Beschiftigten — tiber Jahre hinweg gesammelt — zu analysieren. In
welche Regionen der Welt hat der Konkurrent viele Mitarbeiterreisen ge-
zahlt? Welche Mirkte hat der Konkurrent dadurch gegebenenfalls erschlos-
sen? Oder eine viel personlichere Analyse: Bezogen auf den einzelnen Be-
schiftigten kann ausgewertet werden, wer welche Vorlieben bei Dienstreise-
buchung hat, ob er Didtnahrung im Hotel wiinscht, ob ein Raucherzimmer
angefordert wird oder ob der Beschiftigte in der ersten oder zweiten Klasse
gereist ist. Die Profilbildungsmoglichkeiten sind schier unbegrenzt.

Daher muss der heutige Ansatz fiir die Einflussnahme der Interessenver-
tretungen ein anderer sein: Zundchst sollte ein Gremium bei jeder neuen IT-
Anwendung die Moglichkeit in Betracht ziehen, dass es sich um eine cloud-
gestuitzte Datenverarbeitung handelt und den an den Arbeitgeber gerichteten
Fragenkatalog darauf zuschneiden. Dies setzt natiirlich voraus, sich zunichst
einmal das Wissen um die Besonderheiten der unterschiedlichen Cloud-
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Losungen anzueignen. Da die Risiken vermehrt in der Art der Datenverarbei-
tung zu suchen sind, muss hierauf auch mehr Wert beim Abfassen und Ver-
handeln der Vereinbarung gelegt werden. Hierdurch verandert sich die Sicht-
weise auf scheinbar risikodrmere oder risikoreichere Verhandlungsmaterie.
Waren frither eher die Menge und Qualitit der personenbezogenen Daten,
die tatsichlich im System erfasst wurden, ein Indiz fiir ein erhohtes Risiko, so
ist nun auch oder vor allem das System selbst immer mehr das Risiko. Die
Fragen nach den weltweiten Zugriffsmoglichkeiten und -berechtigungen,
nach der Dauer der Datenspeicherung oder nach gesetzlichen Vorgaben in
Landern, in denen die Cloud auf Server zugreift, werden immer entscheiden-
der. Insbesondere nach dem EuGH-Urteil zur Aufkindigung des Safe-Har-
bor-Abkommens stehen cloudbasierte Anwendungen mehr und mehr im Fo-
kus der Datenschiitzer.

Betriebsriten ist insoweit anzuraten, den Einzelfalllosungen systemati-
sche, tbergreifende Regelungen voranzustellen. So sollten die internationa-
len Datenstrome einer generellen Losung zugefithrt werden. Mit dem Ver-
standnis auf der Arbeitgeberseite, dass dies mittelfristig Zeit und Geld spart,
kann hier auf freiwilliger Basis eine bzw. konnen mehrere Rahmenregelun-
gen geschaffen werden, die den Abschluss von internationalen Vertrigen
zum Datentransfer zwischen den Unternehmen und internationalen Auf-
tragsdatenverarbeitern regeln. Es kann Einfluss auf die Auswahl der Cloud
genommen werden oder zumindest auf die Auswahl und Inhalte der Ver-
tragslosungen, je nachdem, ob es um einen konzerninternen Datenfluss geht
oder externe Dritte vertraglich gebunden werden sollen (Codes of Conducts,
Binding Corporate Rules, EU-Standardvertragsklauseln). Auf dieser Grundla-
ge lassen sich cloudgestiitzte Anwendungen besser eingrenzen, die eigentli-
chen Verwendungsgriinde der so genutzten Software einfacher darstellen
und die wesentlichen Veridnderungen (Versionswechsel, Updates) besser re-
gelmafig nachverhandeln. Vielleicht missen sich die Gremien kiinftig auch
darauf konzentrieren, eine Phase der Vorarbeiten zu tiberstehen, in der sie
modulhaft einzelne Bestandteile von Vereinbarungen (Leistungs- und Ver-
haltenskontrollen, Rechte des Betriebsrats u.a.) in einer Art Baukastenprin-
zip bevorraten. Aus diesem ,Bausatz® lassen sich dann kiinftig unter Bezug-
nahme auf eine Rahmenvereinbarung, schneller und pragmatischer Verein-
barungen zusammensetzen und auf diese Art selbst komplizierte Regelungs-
materien abbilden. Die Arbeit der Gremien wird sich in jedem Fall
mittelfristig verindern miissen, um die vielfaltiger werdende Materie der dy-
namischen Datenverarbeitung von Beschaftigtendaten in Clouds besser fas-
sen und regeln zu kénnen.
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6.3 Wesentliche rechtliche Grundlagen

Die rechtliche Behandlung von Softwareanwendungen im Unternehmen un-
terliegt datenschutzrechtlich verschiedenen Gesetzen. Zunichst ist hier
grundlegend das Bundesdatenschutzgesetz (BDSG) zu nennen, das in vielen
seiner Vorschriften beispielsweise die Grundsitze des Datenschutzrechts nor-
miert. Diese kommen bei jedem Einsatz von Softwareanwendungen im Un-
ternehmen zur Anwendung. Bei cloudgestitzer Softwareanwendung ist dies
nicht anders. Allerdings muss bei Cloud-Verfahren systematisch auf einer an-
deren Ebene der Regelungsmaterie begonnen werden, eine rechtliche Ein-
ordnung vorzunehmen. Denn da das BDSG vorgibt, dass jedwede Datenver-
arbeitung personenbezogener Daten auf eine rechtliche Grundlage zu stit-
zen ist, missen hier entweder Rechtsvorschriften oder Einwilligungen der
Betroffenen vorliegen — und das auch auf internationaler Ebene. Im Arbeits-
verhaltnis ist jedoch die Einwilligung ein sehr Bedenkliches Instrument, da
aufgrund des Uber-/Unterordnungsverhiltnisses zwischen Arbeitgeber und
Arbeitnehmer davon auszugehen ist, dass es an der Freiwilligkeit der Einwil-
ligung mangelt. Es bleiben also nur gesetzliche oder sonstige Rechtsvorschrif-
ten zur Rechtfertigung der Datenverarbeitung.

Kann man sich bei unternehmensinternem Softwareeinsatz direkt und
ausschlieSlich auf die bundesdeutschen Vorschriften stiitzen, finden die
meisten cloudgestiitzten Verarbeitungen von Beschiftigtendaten in Daten-
wolken statt, die nicht tuber bundesdeutschem Gebiet schweben, sondern
z.B. tiber den USA. Die Folge ist, dass zunichst der Weg, den die Daten in
und aus unserem rechtlichen Hoheitsgebiet nehmen, abgesichert werden
muss. Immer wenn die Datenverarbeitung in einem Land (oder mehreren
Landern) stattfindet, dessen (deren) Regelungen nicht dem européischen Da-
tenschutz adiquat gegeniiberstehen, spricht man von einem Land ,,0hne ad-
dquates Datenschutzniveau®. Bei einer hier stattfindenden Verarbeitung von
Beschiftigtendaten wiirden die Unternehmen diese einem hoheren Risiko
aussetzen, als es der europaische Datenschutzstandard vorsieht. In diesem
Fall muss der Schutz der Daten anderweitig erreicht werden.

Hierfiir sind, wie bereits im Eingangskapitel beschrieben, verschiedene
Losungsmodelle vorhanden. Ein Datenaustausch erfolgt grundsitzlich durch
den Abschluss von Vertriagen zwischen den jeweiligen Daten austauschenden
Unternehmen selbst; oder das externe Unternehmen beruft sich auf ein Zer-
tifikat, das gleiches beinhaltet. Allerdings kénnen die Unternehmen solche
Vertrage nicht unkontrolliert abschliefen bzw. werden nicht jedwede Arten
von Zertifikaten akzeptiert. Damit die jeweiligen Vertrige und Zertifikate in
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ihrer Regelungsschirfe auch das notwendige Schutzniveau erreichen, gibt es
Abkommen, die beschreiben, was ein solcher Vertrag alles zu enthalten bzw.
was ein solches Zertifikat inhaltlich nachzuweisen hat.

Beispielsweise existierte das sogenannte Safe Harbor Abkommen, auf des-
sen Grundlage sich die Unternehmen zertifizieren lassen konnten, um so zu
belegen, dass sie sich an den europaischen Vorgaben streng orientierten. Die-
ses Zertifikat galt dann durch Vorlage an den europaischen Auftraggeber so-
wie durch weitere Mafinahmen als Basis fir die Datenverarbeitung. Durch
das Urteil des EuGH vom 6.10.2015 hat dieser das Abkommen jedoch fiir ob-
solet erklirt, weil es nach Ansicht des EuGH den gewollten rechtlichen
Schutz nicht gewiahrleisten konnte. Alle auf der Grundlage dieses Abkom-
mens stattfindenden Datentibermittlungen sind damit datenschutzrechtlich
nicht mehr gerechtfertigt.

Es existieren jedoch weitere rechtfertigende Moglichkeiten fir den inter-
nationalen Datenaustausch. So hat die EU sogenannte Standardvertragsklau-
seln verabschiedet, die die Daten austauschenden Unternehmen unterzeich-
nen koénnen. Halten sie sich an die Vorgaben, ist der Datenverkehr legiti-
miert. Die EU-Standardvertragsklauseln dirfen in ihrem Wortlaut nicht ver-
andert werden, weil sie nur so die Einhaltung des Schutzniveaus garantieren
konnen. Werden die Texte verandert, muss dies erneut von einer Daten-
schutzaufsichtsbehorde genehmigt werden. Eine weitere Moglichkeit ist die
Erstellung sogenannter Codes of Conduct (oder vergleichbar auch Binding
Corporate Rules), in denen sich ein konzernangehoriger Auftragsdatenverar-
beiter in einem Land mit nicht addquatem Datenschutzniveau den europai-
schen Datenschutz- und Datensicherheitsstandards unterwirft. Da letzteres
jedoch zunichst auf freiwilliger Basis geschieht, ist vor einer etwaigen Geneh-
migung durch die Datenschutzaufsichtsbeh6rden nicht zwingend davon aus-
zugehen, dass dies in jedem Fall eine entsprechende Absicherung darstellt.

Hat man die rechtlichen Grundlagen fiir den internationalen Datenaus-
tausch geschaffen, miissen weitere gesetzliche Vorgaben erfiillt werden. Das
BDSG gibt in § 3a vor, dass das Unternehmen von sich aus — das heifit ohne,
dass dies von den betroffenen Beschiftigten kontrolliert werden misste — so
wenig Daten wie moglich in einer cloudbasierten Software iiber den einzel-
nen Arbeitnehmer verarbeitet. Dabei sind auch ,indirekte Daten tber die
Mitarbeiter relevant: Informationen dartber, mit welchen IP-Adressen sich
Angestellte des Unternehmens in die Cloud einloggen, sind ebenso relevante
personenbezogene bzw. -beziehbare Daten wie Informationen tber die Dau-
er der Nutzung der Software, den Benutzernamen ebenso wie iiber Kommu-
nikationsinhalte oder geografische Standortinformationen.
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Die in einem solchen System erfassten und verarbeiteten Daten dirfen
nach dem Zweckbindungsprinzip dann auch nur fiir denjenigen Zweck ge-
nutzt werden, fir den sie urspringlich vorgesehen waren. Gleiches gilt fir
die Dauer der Datenspeicherung. Nur so lange die Daten fiir den vorgesehe-
nen Zweck in der Cloud erforderlich sind, diirfen sie dort vorgehalten wer-
den. Alle weiteren Datenschutzgrundsitze gelten also in der Cloud genauso,
wie auch bei standortbasierten Systemen. Bei der Betrachtung der gesetzli-
chen Grundlagen fiir die Verarbeitung von Beschiftigtendaten kommt all-
umfassend auch wieder § 32 BDSG zum Einsatz. Jedwede Begrindung fiir
die Verarbeitung derlei Daten in cloudgestiitzten Verfahren muss sich daran
orientieren, ob die so verarbeiteten Daten der Mitarbeiter fiir die Begriin-
dung, Durchfithrung oder Beendigung eines Beschiftigungsverhiltnisses
notwendig ist. Dabei handelt es sich nicht um eine frei zu bestimmende Da-
tenmenge, die beispielsweise fiir die ,Durchfiihrung® des Beschaftigungsver-
haltnisses genutzt werden kann. Die Vorgaben sind sehr eng und orientieren
sich stets am datenschutzrechtlichen Begriff der Erforderlichkeit.

Problematischer wird es dann, wenn die cloudgestiitzte Datenverarbei-
tung Teile enthilt, die eine laufende Kommunikation darstellen (z.B. Chat-
Funktion). Ist hierbei beispielsweise auch eine private Nutzung der entspre-
chenden Anwendung erlaubt, kommt das Telekommunikationsgesetz (TKG)
und damit das Fernmeldegeheimnis (§ 88 TKG) zur Anwendung. Das allge-
meine Personlichkeitsrecht aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
Grundgesetz schiitzt aber auch bereits die dienstlichen Kommunikations-
daten.

Eine abschliefende Liste einschlagiger Gesetze, die fir die cloudgestitzte
Datenverarbeitung relevant ist, kann hier nicht erstellt werden, da stets die
sehr individuellen Softwareldsungen und deren Vielfiltigkeit Ausgangs-
punkt fiir eine rechtliche Einordnung sind. Gremien liegen aber in ihrer Ein-
schitzung sicherlich nicht falsch, wenn sie sich zunichst an den auch fiir die
Einfihrung standortbasierter Softwareanwendungen orientieren und dann
die zumeist vorliegende Internationalitit der Cloud-Basis zusitzlich rechtlich
absichern.

Schwierig wird es hierbei, die Rechte anderer Staaten in die die Uberle-
gungen mit einzubeziehen. Zumeist hat das Gremium jedoch den Vorteil,
dass die Cloud-Anbieter bereits selbst die fiir sie einschligigen Gesetze ge-
prift und in ihren Geschaftsbedingungen ausgestaltet haben. So kann man
bei der Geltung aller einschligigen Gesetze daran ankniipfen, wie die Vorga-
ben des deutschen Rechts mit den vom Cloud-Anbieter geforderten rechtli-
chen Rahmenbedingungen zusammenpassen. Es kann hierbei zu Rechte-
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kollisionen kommen — ein deutscher Arbeitgeber sowie auch die Betriebsrate
missen bei der Zusammenfiithrung zweier Rechtsmaterien innerhalb einer
Betriebsvereinbarung grundlegend das allgemeine Personlichkeitsrecht des
einzelnen Beschiftigten heranziehen, insbesondere den Verhaltnismafig-
keitsgrundsatz fiir die Interessenabwigung auf Rechtsebene.
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7 BESTAND DER VEREINBARUNGEN

Die vorliegende Auswertung basiert auf 13 Vereinbarungen aus dem Gesamt-
bestand des Archivs Betriebliche Vereinbarungen der Hans-Bockler-Stiftung.

Tabelle 1
Art und Anzahl der Vereinbarungen
Art der Vereinbarung Anzahl
Betriebsvereinbarung 3
Gesamtbetriebsvereinbarung 3
Konzernbetriebsvereinbarung 1
Erganzungs-Gesamtbetriebsvereinbarung 1
Dienstvereinbarung 1
Europaische Betriebsvereinbarung 1
Regelungsabrede 1
Richtlinie 2
Gesamt 13

Tabelle 2
Verteilung der Vereinbarungen nach Branchen
Branche Anzahl
Gesundheit und Soziales 1
Offentliche Verwaltung 1
Chemische Industrie 1
Maschinenbau 2
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Grofthandel (ohne Kfz.)

Mess-, Steuerungs- und Regelungstechnik

Anonym 1
Borse/Makler 3
Fahrzeughersteller von Kraftwagenteilen 1
Nachricht.entechnilf/UnterhaItungs-, 1
Automobilelektronik
Gesamt 13
Tabelle 3
Abschlussjahr der Vereinbarungen
Abschlussjahr Anzahl
2009 1
2010 2
2011 1
2012 4
2013 3
2014 2
Gesamt 13
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UBER DIE SAMMLUNG VON
BETRIEBSVEREINBARUNGEN

Die Hans-Bockler-Stiftung verfiigt iber die bundesweit einzige bedeutsame
Sammlung betrieblicher Vereinbarungen, die zwischen Unternehmenslei-
tungen und Belegschaftsvertretungen abgeschlossen werden. Derzeit enthalt
unsere Datenbank etwa 16.000 Vereinbarungen zu ausgewahlten betriebli-
chen Gestaltungsfeldern.

Unsere breite Materialgrundlage erlaubt Analysen zu betrieblichen Ge-
staltungspolitiken und ermoglicht Aussagen zu Trendentwicklungen der Ar-
beitsbeziehungen in deutschen Betrieben. Regelmifig werten wir betriebli-
che Vereinbarungen in einzelnen Gebieten aus. Leitende Fragen dieser Ana-
lysen sind: Wie haben die Akteure die wichtigsten Aspekte geregelt? Welche
Anregungen geben die Vereinbarungen fir die Praxis? Wie andern sich Pro-
zeduren und Instrumente der Mitbestimmung? Existieren ungeloste Proble-
me und offene Fragen? Die Analysen betrieblicher Vereinbarungen zeigen,
welche Regelungsweisen und -verfahren in Betrieben bestehen. Die Auswer-
tungen verfolgen dabei nicht das Ziel, Vereinbarungen zu bewerten, denn
die Hintergrinde und Strukturen in den Betrieben und Verwaltungen sind
uns nicht bekannt. Ziel ist es, betriebliche Regelungspraxis abzubilden,
Trends aufzuzeigen und Gestaltungshinweise zu geben.

Bei Auswertungen und Zitaten aus Vereinbarungen wird streng auf Ano-
nymitit geachtet. Die Kodierung am Ende eines Zitats bezeichnet den Stand-
ort der Vereinbarung in unserem Archiv und das Jahr des Abschlusses. Zum
Text der Vereinbarungen haben nur Mitarbeiterinnen und Mitarbeiter des
Archivs und Autorinnen und Autoren Zugang.

Zusitzlich zu diesen Auswertungen werden vielfiltige anonymisierte
Ausziige aus den Vereinbarungen in der Online-Datenbank im Internetauf-
tritt der Hans-Bockler-Stiftung zusammengestellt. Damit bieten wir anschau-
liche Einblicke in die Regelungspraxis, um eigene Vorgehensweisen und For-
mulierungen anzuregen. Dariiber hinaus gehen wir in betrieblichen Fallstu-
dien gezielt Fragen nach, wie die abgeschlossenen Vereinbarungen umge-
setzt werden und wie die getroffenen Regelungen in der Praxis wirken.
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Das Internetangebot ist unmittelbar zu erreichen unter
www.boeckler.de/betriebsvereinbarungen

Anfragen und Riickmeldungen richten Sie bitte an
betriebsvereinbarung@boeckler.de
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